UCHWALA NR 67/2024

Zarzgdu Spéidzielni Mieszkaniowej "Bolestawianka"
w Bolestawcu z dnia 22.11.2024r.
Protokét nr 32/2024

W sprawie przyjecia ,Polityki ochrony danych osobowych.

Na podstawie § 54 ust. 1 Statutu Spétdzielni Mieszkaniowej ,Bolestawianka” w Bolestawcu uchwala sig
€0 nastepuje:
§1

W celu realizowania obowiazkéw wynikajacych z RODO! przyjmuje si¢ ,Polityke ochrony danych
osobowych przetwarzanych przez Spétdzielnie Mieszkaniowg Bolestawianka” (dalej jako .Polityka”),
ktora stanowi zatgcznik do niniejszej uchwaly.

§2

Do zapoznania sie z Politykg oraz do jej stosowania obowigzani sg wszyscy czionkowie personelu
Spotdzielni.
§3

Polityka obowigzuje od dnia 12 grudnia 2024 r. Z tym dniem traca moc:

a) Uchwata nr 60/2018 Zarzgdu Spétdzielni Mieszkaniowej ,Bolestawianka” z dnia 21 maja 2018 .,
wprowadzajaca ,Zasady ochrony pomieszczen i polityka kluczy”,

b) ,Polityka bezpieczenstwa’,

¢) ,Instrukcja zarzadzania systemem informatycznym”.

§4
Wyznacza sig na stanowisko Administratora Systemow Informatycznych (ASI) Pana Piotra Dziczkanca
w celu wykonywania obowigzkéw przypisanych ASI w Polityce, zwigzanych z zapewnieniem
i wzmacnianiem cyberbezpieczenstwa zasobow oraz ciggtosci dziatania Spoétdzielni.

§5

Zobowigzuje si¢ Gtéwnego Specjaliste ds. organizacyjno — pracowniczych Panig Urszule Minarskg do
niezwlocznego poinformowania wszystkich czionkéw personelu Spdtdzielni o fakcie przyjecia Polityki,
wskazania lokalizacji Polityki oraz udostepnienia niniejszej uchwaty wraz z zatacznikiem.

§6
Uchwata wehodzi w zycie z dniem uchwalenia.
Czionek Zarzadu Z-ca Prezesa Zarzadu Prezes Zarzadu
mgr Magdalena Alama d/s technicznych mgr inz. Maciej Burniak

mgr inz. Roman Jaworski
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1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz ychylenia
dyrektywy 95/46/WE.
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§ 1. Zakres przedmiotowy i podmiotowy Polityki

1) Niniejsza Polityka okreéla zasady ochrony danych osobowych oraz osoby odpowiedzialne w
Spétdzielni Mieszkaniowej ,Bolestawianka”.

2) Wszyscy wspotpracownicy Spétdzielni Mieszkaniowej ,Bolestawianka” sa zobowigzani do
przestrzegania niniejszej Polityki wraz z jej zatgcznikami.

§ 2. Stownik pojec
Wystepujgce w niniejszym dokumencie pojecia oznaczaja:

1) RODO - Rozporzadzenie Parlamentu Europejskiego iRady (UE) 2016/679 zdnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE;

2) Spotdzielnia — Spétdzielnia Mieszkaniowa "Bolestawianka" zarejestrowana w Sadzie
Rejonowym dla Wroctawia - Fabryczna IX Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod nr KRS: 0000125795, REGON: 000492865, NIP: 612-000-43-40;

3) System informatyczny — wspotpracujace ze sobg urzadzenia i oprogramowania stuzace do
cyfrowego przetwarzania informacji, w tym danych osobowych;

4) 10D — Inspektor ochrony danych Spoétdzielni. W razie jego niewyznaczenia, obowigzki
przypisane 10D w niniejszej Polityce przejmuje inna osoba wyznaczona przez Zarzad
Spotdzielni;

5) ASI—Administrator Systemoéw Informatycznych, czyli osoba bezposrednio odpowiedzialna
za cyberbezpieczenstwo Spétdzielni;

6) Uzytkownik — osoba uprawniona do przetwarzania danych osobowych w systemie
informatycznym Spétdzielni;

7) Dane osobowe — informacje pozwalajace bezposrednio lub posrednio zidentyfikowac
osobe fizyczng, w szczegdlnosci na podstawie takich danych jak imie i nazwisko, wizerunek,
numer identyfikacyjny czy identyfikator internetowy;

8) Dane osobowe szczegélnych kategorii — dane osobowe ujawniajgce pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religiine lub $wiatopogladowe,
przynaleznos¢ wyznaniows, partyjng lub zwigzkowa, jak rowniez dane o stanie zdrowia,
dane genetyczne, dane biometryczne oraz dane dotyczace zdrowia i seksualnosci;

9) Przetwarzanie danych osobowych — czynnosci wykonywane na danych osobowych, takie
jak zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie;

10) Naruszenie ochrony danych osobowych - przypadkowe lub nieuprawnione ujawnienie,
dostep, zniszczenie, utracenie czy zmodyfikowanie danych osobowych.

§ 3. Zadania oséb odpowiedzialnych za ochrone danych osobowych



1) Zarzad Spétdzielni odpowiada za:

a)
b)

zapewnienie przetwarzania danych osobowych w Spétdzielni zgodnie z prawem;
ograniczanie wystepowania zagrozen dla ochrony danych osobowych;

zapewnienie pomieszczen dostosowanych do wymogdw przetwarzanych w nich danych
osobowych oraz niszczarek;

podejmowanie decyzji o systemie szkolen personelu z zakresu ochrony danych
osobowych oraz cyberbezpieczenstwa;

wyznaczenie Administratora Systemu Informatycznego (ASI) w formie uchwaty;

analize obowigzku i wyznaczenie w razie potrzeby Inspektora ochrony danych (IOD) w
formie uchwaty oraz zgtoszenie jego wyznaczenia Prezesowi Ochrony Danych
Osobowych;

umozliwienie wykonywania zadan 10D;

zwracanie sie do 10D z prosba o opinie, w przypadku watpliwosci co do stosowania
przepisdw prawnych z zakresu ochrony danych osobowych;

utrwalanie w formie dokumentowej motywow decyzji podjetej niezgodnie z
zaleceniami Inspektora ochrony danych.

Przetozeni zatrudnionych w Spétdzielni oraz samodzielni specjalisci odpowiadajg za:

a)
b)

nadzorowanie przetwarzania danych osobowych przez siebie oraz podwtadnych;
nadzorowanie zabezpieczen powierzonych im pomieszczen, w ktérych przetwarzane sg
dane osobowe oraz ograniczanie wystepowania zagrozen dla ochrony danych
osobowych;

zwracanie sie do 10D z prosbg o opinie, w przypadku watpliwos$ci co do stosowania
przepisdw prawnych z zakresu ochrony danych osobowych;

wystepowanie z wnioskiem o nadanie, zmiane lub cofniecie uprawnien dostepu do
pomieszczen oraz elementdw systemu informatycznego;

Inspektor ochrony danych osobowych (IOD) odpowiada za:

e)

f)

informowanie personelu Spotdzielni o obowigzkach wynikajgcych przepisow o ochronie
danych osobowych i doradzanie w tej sprawie;

monitorowanie przestrzegania przepisow o ochronie danych osobowych oraz niniejszej
Polityki (w tym podejmuje dziatania zwiekszajgce swiadomosc);

udzielanie na zadanie personelu Spoétdzielni zalecen co do oceny skutkéw dla ochrony
danych oraz monitorowanie jej wykonania zgodnie z art. 35 RODO;

wspotprace z Prezesem Urzedu Ochrony Danych Osobowych, w tym petnienie funkgji
punktu kontaktowego dla niego w kwestiach zwigzanych z przetwarzaniem, w tym z
uprzednimi konsultacjami oraz w stosownych przypadkach prowadzenie konsultacji we
wszelkich innych sprawach;

opiniowanie projektéw dokumentéw dotyczacych ochrony danych osobowych
przekazanych przez Spétdzielnie;

wykonywanie innych zadan przypisanych mu w niniejszej Polityce.

Administrator Systemu Informatycznego (ASI) administruje systemami informatycznymi
oraz stosuje $rodki techniczne i organizacyjne zapewniajagce ochrone przetwarzanych
informacji, zwtaszcza przed udostepnieniem ich osobom nieupowaznionym, utrate ich
dostepnoscii integralnosci.



AS| jest zobowigzany w szczegdlnosci do:

a)

zarzadzania systemami i urzadzeniami wchodzgcymi w sktad systemu informatycznego
zgodnie z obowigzujgcymi przepisami i standardami w zakresie bezpieczeristwa
informacji;

nadzoru nad prawidfowg realizacja procesdéw dotyczacych nadawania, modyfikowania
I odbierania upowaznionym uzytkownikom uprawnien do systeméw i aplikacji
przetwarzajgcych dane osobowe;

zarzadzania siecig komputerows;

przeprowadzania okresowych przegladéw stanu bezpieczerstwa oraz weryfikacji
zabezpieczenn systemu i istniejgcych procedur zapewniajacych bezpieczeristwo
danych;

informowania na biezgco Prezesa Zarzgdu oraz IOD o istotnych wdrozeniach i
zmianach w zabezpieczeniach systemu informatycznego;

nadzoru nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikéw oraz
kontroli dostepu do danych osobowych;

nadzoru nad realizacjg napraw, konserwacji oraz likwidacji urzadzen elektronicznych
stuzgcych do przetwarzania danych osobowych,

wykonywania kopii zapasowych przetwarzanych informacji, ich zabezpieczenie oraz
weryfikacje poprawnosci tych procesow;

zapewnienie bezpieczniej wymiany danych sieci wewnetrznej i nadzér nad
przesytaniem danych osobowych za posrednictwem urzadzen teletransmisji;

nadzor nad dziataniem systemoéw awaryjnego zasilania serwerdw oraz innych urzadzer
majgcych wptyw na bezpieczenstwo przetwarzania danych;

zgtaszanie Inspektorowi danych osobowych informacji niezbednych do aktualizacji
niniejszej Polityki w zakresie dziatalnosci ASI;

rekomendowanie Prezesowi Zarzadu Spoétdzielni dziatan dotyczacych zakupu
oprogramowania lub sprzetu, w celu realizacji lub podniesienia poziomu
bezpieczenstwa systeméw informatycznych, w tym bezpieczeristwa kopii zapasowych.

Szczegotowe obowigzki ASI okresla w szczegdlnosci Zatgcznik nr 4 do niniejszej Polityki pt.
»Zasady ochrony informacji przetwarzanych za posrednictwem systemu informatycznego
oraz plan ciagtosci dziatania”.

5) Kazdy cztonek personelu Spétdzieini jest zobowigzany do:

a)

b)

znajomosci przepiséw z obszaru ochrony danych osobowych w zakresie niezbednym
do realizacji obowigzkéw stuzbowych;

przestrzegania zasad Polityki dotyczacych jego stanowiska, w szczegdlnoéci Zasad
ochrony danych osobowych i innych istotnych informacji w Spétdzielni, stanowigcych
zatgcznik nr 1 do niniejszej Polityki;

zapewnienie poufnosci, dostepnosci i integralnosci przetwarzanych danych
osobowych;

zachowania szczegdlnej starannosci w trakcie wykonywania operacji przetwarzania
danych osobowych;

stosowania sie do zalecen zaréwno ASI jaki i IOD w zakresie ich specjalizacji;
niezwtocznego  informowania 10D, przetozonego oraz  ASI o  wszelkich
nieprawidtowosciach dotyczacych przetwarzania (w tym bezpieczeristwa) danych
osobowych w Spétdzielni;



g) przetwarzania danych osobowych w sposob zapewniajgcy ochrone przed
naruszeniem ich poufnosci, dostepnosci i integralnosci.

§ 4. Ogdlne zasady przetwarzania danych osobowych

Kazdy wspédtpracownik w Spétdzielni przed przystgpieniem do wykonywania zadan
zapoznaje sie Zasadami ochrony danych osobowych i innych istotnych informacji w
Spoétdzielni, stanowigcymi zatgcznik nr 1 do niniejszej Polityki i zobowigzuje sie do ich
przestrzegania wraz z zawarciem umowy ze Spoétdzielnig albo poprzez podpisanie
odrebnego o$wiadczenia w tym zakresie.

Zakres przetwarzanych danych osobowych nie moze wykraczac poza potrzeby wynikajace z
celu ich przetwarzania, stgd zabronione jest gromadzenie danych nieistotnych oraz o
wiekszym stopniu szczegdtowosci niz jest to niezbedne do osiggniecia celu ich
przetwarzania.

Przetwarzane dane osobowe powinny by¢ poprawne i aktualne.

§ 5. Obszar przetwarzania danych osobowych

Obszar przetwarzania danych osobowych stanowig wszystkie pomieszczenia zarzadzane
przez Spofdzielnie w ktdrych przetwarzane sg dane osobowe, w szczegdlnosci sekretariat.
Przebywanie 0sdb nieupowaznionych do przetwarzania danych osobowych wewnatrz
obszaru, o ktéorym mowa w ust. 1, jest dopuszczalne: albo pod warunkiem obecnosci osoby
upowaznionej do przetwarzania tych danych, albo za zgodg Zarzadu Spoétdzielni oraz po
podpisaniu przez takie osoby zobowigzania do zachowania poufnosci.

Budynki lub pomieszczenia, w ktérych sg przetwarzane dane osobowe, powinny byc
zamykane na czas nieobecnosci w nich 0séb upowaznionych do przetwarzania danych
osobowych.

Czes$¢ sekretariatu, w ktdrej obstuguje sie petentow jest wyraznie oddzielona od strefy, w
ktérych przechowuje sie dane osobowe. Petenci nie mogga uzyska¢ dostepu do stref, w
ktérych przechowuje sie dane osobowe, w tym do komputerow.

Serwery znajdujg sie wytacznie w zamknietych, dedykowanych szafach, niedostepnych dla
0s06b trzecich, w tym petentow.

Pomieszczenia w ktorych przetwarzane sg dane osobowe sg objete systemem alarmowym.
Przetwarzanie danych osobowych poza wyznaczonym obszarem (np. na przenosnym
sprzecie komputerowym) mozliwe jest po uzyskaniu ogdlnej zgody Cztonka Zarzadu lub
bezposredniego przetozonego (np. polecenie pracy zdalnej).

§ 6. Polityka kluczy

Spoétdzielnia posiada wydzielone strefy dostepu do pomieszczen.

Wejscie do pomieszczen wymaga uzycia klucza lub kodu do alarmu, ktére posiadajg jedynie
upowaznieni  wspotpracownicy  Spétdzielni.  Zarzad  Spodtdzielni wyznaczana
wspotpracownikow, ktérzy sg upowaznieni do otwierania gtéwnych drzwi do budynkéw
oraz systemu alarmowego.

Klucze do pomieszczen stuzbowych moze uzyska¢ wytgcznie osoba, ktdra spetnita tacznie
nastepujgce warunki:



1)

a) Jest zatrudniona lub petni funkcje w Spétdzielni albo jest przedstawicielem podmiotu
wspotpracujgcego z Spotdzielnig;

b) podpisata zobowigzanie do zachowania poufnosci danych osobowych i innych
istotnych informacji przetwarzanych przez Spétdzielnie;

c) podpisata oswiadczenie uzytkownika kluczy, ktére stanowi Zatacznik nr 11 do niniejszej
Polityki;

d) zostata odnotowana w rejestrze kluczy.

Rejestr kluczy jest prowadzony przez Gtéwnego specjaliste ds. organizacyjnych i

pracowniczych. Zawiera on przynajmniej nastepujace informacje: date wydania klucza,

date zwrotu klucza, przeznaczenie klucza, imie, nazwisko, stanowisko oraz podpis

wspotpracownika pobierajgcego i zwracajgcego klucz.

Duplikaty kluczy przechowywane sa w sejfie Spdtdzielni (klucze zapasowe). Ich wydanie

moze mie¢ miejsce tylko w uzasadnionych przypadkach oraz po wpisie do rejestru kluczy.

Klucze zapasowe nalezy niezwtocznie zwréci¢ do sejfu po ich wykorzystaniu.

§ 7. Dopuszczenie 0séb do przetwarzania danych osobowych (upowaznienia)

Spotdzielnia upowaznia wszystkich wspétpracownikéw, w tym cztonkéw Rady Nadzorczej,
do przetwarzania danych osobowych w zakresie i przez okres niezbedny do wykonania
zadan na zajmowanym stanowisku lub zleconych zadar. W tym celu stosuje sie nastepujace
rodzaje dokumentéw:

a) upowaznienia ogdlne do przetwarzania danych osobowych nadawane w formie
dedykowanej klauzuli w umowie o prace, umowie cywilnoprawnej lub w formie
odrebnego, pisemnego o$wiadczenia, ktérego wzdr zawiera Zatgeznik nr 5a do niniejsze]
Polityki;

b) upowaznienie szczegélne do przetwarzania danych osobowych nadawane w formie
odrebnego, pisemnego oé$wiadczenia, ktdrego wzdr zawiera Zatgcznik nr 5b do niniejszej
Polityki, gdy przepis prawa wyraznie to przewiduje, tj. w sytuacji, gdy:

— wykonywanie zadar powierzonych pracownikowi wymaga dostepu do danych
dotyczacych zdrowia osoby ubiegajacej sie o prace lub pracownika (art. 22 § 3
ustawy z 26 czerwca 1974 r. Kodeks pracy oraz art. 2b ust. 6 ustawy z dnia 27 sierpnia
1997 r. o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu o0sdb
niepetnosprawnych);

— wspotpracownik Spotdzielni powinien uzyskac dostep do danych oséb ubiegaigcych
sie 0 Swiadczenia z Zaktadowego Funduszu Swiadczen Socialnych Spétdzielni:

— wspotpracownik Spétdzielni powinien uzyska¢ dostep do danych osobowych
zwigzanych z obstugg zgfoszen sygnalistéw zgodnie z przepisami ustawy z dnia 14
czerwca 2024 r. o ochronie sygnalistow;

¢) upowaznienia dorazne na wzorze przygotowanym przez 10D w zaleznosci od biezgcych
potrzeb Spodtdzielni i sytuacji upowaznianego.

Za nadawanie upowaznien o ktérych mowa w pkt. 1 odpowiedzialny jest przetozony

upowaznianego.

Upowaznienia sg przechowywane w aktach osobowych zatrudnionego, ktéremu udzielono

upowaznienia lub wraz z umowa o wspdtpracy z upowaznionym.

Bezposredni przetozony zatrudnionego sprawuje biezacy nadzoér nad tym, czy faktyczne

dostepy uzytkownika do danych osobowych przetwarzanych przez Spétdzielnie

odpowiadajg zakresowi upowaznien o ktérych mowa w ust. 1.




5)

W przypadku zakonczeniu wspdtpracy (np. rozwigzaniu umowy o prace, umowy zlecenia,
umowy o praktyke, stazu) bezposredni przetozony niezwtocznie informuje ASI o
zaprzestaniu korzystania z systemow informatycznych. ASI odbiera dostepy
upowaznionemu. Za odebranie pozostatych dostepéw odpowiedzialny jest bezposredni
przetozony.

Upowaznienie wygasa wraz z ustaniem wspotpracy albo po odwotaniu upowaznienia.
Bezposredni przetozony upowaznianego lub Prezes Zarzadu Spétdzielni odwotuje
upowaznienie, gdy dostep osoby upowaznionej do danych wskazanych w upowaznieniu
przestanie by¢ konieczny. W tym celu zawiadamia osobe upowazniong o odwotaniu
upowaznienia oraz dodaje do upowaznienia stosowng adnotacje ze wskazaniem daty, z
ktérg upowaznienie zostaje odwotane.

Cztonek Zarzadu Spodtdzielni, Rady Nadzorczej albo Inspektor ochrony danych moga
przeprowadzac kontrole faktycznego dostepu wspdtpracownikéw Spétdzielni do zbiordw
danych osobowych w Spétdzielni, w tym systemow informatycznych.

§ 8. Informowanie oséb fizycznych o przetwarzaniu ich danych osobowych
(obowigzki informacyjne)

Spotdzielnia, dziatajac jako administrator danych osobowych, podczas pozyskiwania danych
osobowych podaje osobie, ktérej dane dotyczg, wszystkie informacje wymagane przez art.
13 RODO.

Jezeli danych osobowych nie pozyskano od osoby, ktérej dane dotyczg, Spotdzielnia

dziatajac jako administrator danych osobowych, podaje osobie, ktérej dane dotyczg,

nastepujgce informacje wszystkie informacje wymagane przez art. 14 RODO.

a) Informacje, o ktérych mowa w art. 14 RODO, Spétdzielnia podaje:

— w rozsgdnym terminie po pozyskaniu danych osobowych — najpdzniej w ciggu
miesigca — majac na uwadze konkretne okolicznosci przetwarzania danych
osobowych;

— jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktérej dane
dotyczg — najpozniej przy pierwszej takiej komunikacji z osoba, ktérej dane dotyczg;
lub

— jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich
pierwszym ujawnieniu.

b) Obowigzek o ktérym mowa w pkt. 2 nie jest realizowany, jesli dane osobowe muszg
pozostaé poufne zgodnie z obowigzkiem zachowania tajemnicy zawodowej, w
szczegolnosci tajemnicy zawodowej radcéw prawnych.

c) Obowigzek o ktorym mowa w pkt. 2 nie jest realizowany, jesli udzielenie takich
informacji okazuje sie niemozliwe lub wymagatoby niewspdétmiernie duzego wysitku - w
takim przypadku Spdétdzielnia udostepnia te informacje publicznie.

Obowigzki informacyjne o ktérych mowa w pkt. 1i 2 nie sg realizowane, gdy osoba, ktorej

dane dotyczg, dysponuje juz tymi informacjami.

Obowigzki informacyjne sg realizowane w zwieztej, przejrzystej i tatwo dostepnej formie,

jasnym jezykiem oraz w taki sposéb, aby mozna byto udowodnic ich realizacje.

Kazdy cztonek personelu Spoétdzielni, ktory bezposrednio odpowiada za procesy

przetwarzania danych, o ktorych mowa w pkt. 1 i 2, odpowiada réwniez za realizacje

obowigzkéw informacyjnych opisanych w niniejszym paragrafie. W razie watpliwosci
konsultuje sie z I0OD.



1)

2)

1)

2)

3)

Tres¢ klauzuli obowigzku informacyjnego i sposéb jego realizacji sg zatwierdzane przez 10D.
§ 9. Realizacja praw osob, ktérych dane dotyczg

Spotdzielnia udziela informacji osobom, ktérych dane przetwarza, o ile te osoby zwrécity sie
z wnioskiem o realizacje swoich praw o ktérych mowa w art. 12-23 RODO. W szczegdlnosci
sg to: prawo dostepu do danych, ich sprostowania, usuniecia, przenoszenia, sprzeciwu
wobec przetwarzania, a takze prawa do ograniczenia przetwarzania danych.

Spotdzielnia ma prawo do odmowy uwzglednienia zadania osoby, ktérej dane sa
przetwarzane, w przypadkach okreslonych w RODO. W takiej sytuacji Spétdzielnia informuje
osobg, ktorej dane dotycza, 0 powodach niepodjecia dziatari wraz ze wskazaniem podstawy
prawnej i pouczeniem o mozliwosci wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych oraz skorzystania ze srodkéw ochrony prawnej przed sadem.

Cztonek personelu Spoétdzielni, do ktérego wptynat wniosek o ktérym mowa w pkt 1
powyzej, niezwtocznie informuje o tym przetozonego i Inspektora ochrony danych
Spotdzielni i konsultuje z nim sposéb obstugi tego wniosku.

Szczegotowe zasady realizacji praw oséb, ktérych dane dotycza, zostaty okre$lone Instrukgji
realizacji praw oséb, ktérych dane dotycza, ktéra stanowi zatgcznik nr 3 do niniejszej
Polityki.

§ 10. Uwzglednianie ochrony danych w fazie projektowania, domyséina ochrona danych

Kazdy cztonek personelu Spétdzielni uwzglednia ochrone danych osobowych przy wdrazaniu
nowych ustug, produktéw, narzedzi lub rozwigzan, a w razie potrzeby konsultuje sie z I0D.
W przypadku, gdy wdrazane rozwigzanie lub proces bedg wigzaty sie z przetwarzaniem
danych osobowych, Spétdzielnia kazdorazowo wdraza odpowiednie $rodki techniczne i
organizacyjne (takie jak np. szyfrowanie, pseudonimizacja czy minimalizacja danych) w celu
zapewnienia niezbednych zabezpieczen, by spetni¢ wymogi RODO i chroni¢ prawa oséb,
ktorych dane dotycza.

Spotdzielnia wdraza odpowiednie $rodki techniczne i organizacyjne, aby domyélnie
przetwarzane byty wyfgcznie te dane osobowe, ktére sg niezbedne dla osiggniecia celu
przetwarzania. Obowigzek ten odnosi sie do ilosci zbieranych danych osobowych, zakresu
ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci.

§ 11. Usuwanie oraz okresy przechowywania danych osobowych

Dane osobowe nalezy usuna¢ natychmiast po osiggnieciu celu ich przetwarzania, tj. wtedy,
kiedy przestang byc¢ potrzebne, w szczegélnosci dla celéw dowodowych.

Kazdy cztonek personelu Spétdzielni jest odpowiedzialny za wykonywanie regularnych
przegladdw danych osobowych, ktérymi zarzadza pod katem ich przydatnosci oraz ich
usuwania w sytuacjach o ktérych mowa w pkt. 1.

W przypadku ustania zatrudnienia lub wspdtpracy, skrzynka pocztowa cztonka personelu
Spotdzielni jest dezaktywowana w taki sposdb, aby nie byto mozliwe wysytanie z niej
wiadomosci e-mail za wyjatkiem komunikatéw o dezaktywowaniu skrzynki e-mail lub z
informacja o osobie zastepujacej (w szczegdlnosci w formie autorespondera). W
uzasadnionych przypadkach dostep do zawartosci dezaktywowanej skrzynki pocztowej



mozna nada¢ innemu cztonkowi personelu Spotdzielni, bez mozliwosci wysytania
wiadomosci e-mail z dezaktywowanego adresu e-mail.

4) Dane osobowe gromadzone w procesie rekrutacyjnym sg przechowywane do zakonczenia
procesu rekrutacji. W przypadku wyrazenia zgody na wykorzystywane danych osobowych
dla celow przysztych rekrutacji, dane osobowe sg przechowywane przez 6 miesiecy.

5) Dane cztonkdw Spotdzielni przechowywane s3 przez okres 6 lat liczac od korica roku w
ktorym ustato cztonkostwo.

§ 12. Utrzymanie ciggtosci dziatania oraz kopie zapasowe

1) Kazdy cztonek personelu Spoétdzielni obowigzany jest niezwtocznie zgtosi¢ Zarzadowi
Spotdzielni wszelkie zdarzenia mogace skutkowaé przerwaniem ciggtosci dziatania
Spotdzielni.

2) Zarzad Spodtdzielni podejmuje decyzje o podjeciu dziatart w celu utrzymania ciggtosci
dziatania Spétdzielni, w szczegdlnosci poprzez tagodzenie skutkdw przerwania ciggtosci
dziatania Spofdzielni oraz dziatania prowadzgce do jak najszybszego wznowienia
dziatalnosci Spétdzielni na zwyktych zasadach.

3) Sposdb, czestotliwosc tworzenia, przechowywania oraz likwidacji kopii zapasowych danych
osobowych przetwarzanych w systemie informatycznym okresla zatgcznik nr 4 ,Zasady
ochrony informacji przetwarzanych za posrednictwem systemu informatycznego oraz plan
ciggtosci dziatania”.

§ 13. Analiza ryzyka

1) Spotdzielnia przeprowadza i dokumentuje analize ryzyka naruszenia ochrony danych
osobowych, uwzgledniajgc charakter, zakres, kontekst icel przetwarzania danych oraz
wynikajace z nich ryzyka dla praw i wolnosci oséb. W tym celu:

a) Spotdzielnia identyfikuje zagrozenia dla zbiordw danych osobowych i aktywdw,
w szczegolnosci systemow informatycznych, w jakich sg one przetwarzane, biorgc przy
tym pod uwage podatnosé tych zbiordw i aktywow na materializacje ryzyka naruszenia
ochrony danych osobowych;

b) Spotdzielnia dokonuje szacowania prawdopodobienstwa wystapienia
zidentyfikowanych zagrozen oraz ich skutkéw dla Spétdzielni, okreslajgc na tej
podstawie ryzyko inherentne naruszenia ochrony danych osobowych;

c) Spotdzielnia okresla mechanizmy kontrolne majgce na celu zabezpieczenie przed
wystapieniem oraz eskalacjg skutkéow zagrozenia dla ochrony danych osobowych,
a nastepnie ocenia skutecznos¢ takich mechanizmow i na te] podstawie dokonuje
oceny ryzyko rezydualnego naruszenia ochrony danych osobowych.

2) Analiza ryzyka powinna zawiera¢ w szczegoélnosci:

a) metodologie jej przeprowadzenia, w tym sposob postepowania ze stwierdzonym

ryzykiem ze wskazaniem przyjetego poziomu ryzyka akceptowalnego;

b) $rodki techniczne i organizacyjne stosowane w celu obnizenia ryzyka do poziomu

akceptowalnego lub ztagodzenia jego skutkow;

c) date wykonania;

d) osobe wykonujacg;

e) osobe akceptujaca.

3) Dobdr srodkéw technicznych i organizacyjnych zabezpieczajgcych przetwarzanie danych
osobowych powinien by¢ dostosowany do okolicznosci i warunkow przetwarzania danych
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1)

oraz prawdopodobiefstwa i powagi zdarzen, ktére mogg doprowadzi¢ do naruszenia praw
lub wolnosci 0sdb, ktérych dane sg przetwarzane.

§ 14. Ocena skutkéw dla ochrony danych

Jezeli dany rodzaj przetwarzania — w szczegdlnosci z uzyciem nowych technologii — ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobieristwem moze
powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycznych, Spétdzielnia
przed rozpoczeciem przetwarzania dokonuje oceny skutkéw planowanych operagji
przetwarzania dla ochrony danych osobowych.

Ocena skutkow dla ochrony danych jest wymagana w szczegélnosci w przypadku:

a) systematycznej, kompleksowej oceny czynnikéw osobowych odnoszacych sie do 0séb
fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, i jest podstawg decyzji wywotujacych skutki prawne wobec osoby
fizycznej lub w podobny sposdb znaczaco wptywajacych na osobe fizyczna;

b) przetwarzania na duzg skale szczegdlnych kategorii danych osobowych lub danych
osobowych dotyczacych wyrokdw skazujgcych i czyndw zabronionych;

c) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.

Spotdzielnia przy analizie konieczno$ci przeprowadzenia oceny skutkéw dla ochrony

danych osobowych bierze pod uwage Komunikat Prezesa Urzedu Ochrony Danych

Osobowych z dnia 17 czerwca 2019 r. w sprawie wykazu rodzajéw operacji przetwarzania

danych osobowych wymagajgcych oceny skutkéw przetwarzania dla ich ochrony (M.P

22019 1., poz. 666), chyba ze zostat zastgpiony nowszym wykazem.

Ocena skutkow dla ochrony danych osobowych przeprowadzana jest zgodnie z procedura

dokonywania oceny skutkdw dla ochrony danych osobowych, stanowigca zatgcznik nr 9 do

niniejszej Polityki.

Spotdzielnia dokumentuje przeprowadzenie skutkéw planowanych operacji przetwarzania

dla ochrony danych osobowych.

Spotdzielnia przeprowadza ocene skutkdw dla ochrony danych osobowych przy Scistej

wspotpracy pomigdzy cztonkami personelu Spétdzielni odpowiedzialnymi za planowana

operacje przetwarzania danych, dla ktérej powinna by¢ przeprowadzona ocena skutkdow
dla ochrony danych, 10D, a takze ASI oraz podmiotem przetwarzajgcym, jeéli ich udziat jest
niezbedny:

a) Przeprowadzenie oceny skutkéw dla ochrony danych inicjuje cztonek personelu
Spotdzielni odpowiedzialny za planowang operacje przetwarzania danych, dla ktérej
powinna by¢ przeprowadzona ocena skutkdw dla ochrony danych, oraz bierze w niej
aktywny udziat, konsultujgc sie z I0D;

b) 10D bierze udziat w ocenie skutkdéw dla ochrony danych poprzez udzielanie na zadanie
personelu Spoétdzielni zalecen w tym zakresie i monitorowanie jej wykonania.

Jezeli ocena skutkow dla ochrony danych wykaze, ze przetwarzanie powodowatoby

wysokie ryzyko naruszenia praw i wolnosci osdb, gdyby nie zastosowano $rodkdéw

minimalizujgcych to ryzyko, to przed rozpoczeciem przetwarzania Spoétdzielnia konsultuje
sig z Prezesem Urzedu Ochrony Danych Osobowych.

§ 15. Postgpowanie w sytuacji naruszenia zasad ochrony danych osobowych
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Kazdy cztonek personelu Spétdzielni ma obowigzek niezwtocznie zglosi¢ swojemu
bezposredniemu przetozonemu oraz Inspektorowi ochrony danych kazde zauwazone
naruszenie ochrony danych osobowych. Obowigzek ten dotyczy rdwniez sytuacji
podejrzenia naruszenia lub zagrozenia naruszeniem.

Kazdy cztonek personelu Spotdzielni ma obowigzek niezwiocznie zgtosi¢ Administratorowi

Systemu Informatycznego kazde zauwazone naruszenie ochrony danych oscbowych

dotyczgce systemu informatycznego. Obowigzek ten dotyczy rowniez sytuacji

podejrzenia naruszenia lub zagrozenia naruszeniem.

Kazdy cztonek personelu Spotdzielni, ktéry podejrzewa lub stwierdzi naruszenie ochrony

danych osobowych dokonuje rozpoznania zdarzenia i podejmuje dziatania dorazne

niezbedne do powstrzymania skutkdw naruszenia oraz ustalenia przyczyny isprawcy
takiego naruszenia.

W sytuacji zgtoszenia naruszenia lub podejrzenia ochrony danych osobowych, Inspektor

ochrony:

a) dokonuje rozpoznania zdarzenia, w tym przeprowadza ocene czy dane zdarzenie
dotyczy danych osobowych administrowanych albo powierzonych Spoétdzielni do
przetwarzania;

b) powiadamia niezwtocznie o zaistnialym zdarzeniu i podjetych dziataniach niezbedne
osoby,

c) bada zgtoszone naruszenia pod katem wystgpienia przestanek z art. 33 i 34 RODO,
wyliczajgc Poziom Naruszenia zgodnie z metodykg zawartg w zaftaczniku nr 8 do
niniejszej Polityki. Jesli w wyniku przeprowadzonego badania Koordynator ds. ochrony
danych osobowych uzna, Zze zachodzg przestanki okreslone w art. 33 i 34 RODO,
zawiadamia o tym Prezes Zarzadu Spoétdzielni lub wyznaczong osobe.

d) nadzoruje prace zmierzajgce do przywrdcenia stanu wolnego od naruszen ochrony
danych,

e) odnotowuje naruszenie w Rejestrze naruszen ochrony danych osobowych w
Spoétdzielni, ktorego wzor stanowi zatacznik nr 8 do niniejszej Polityki.

5) Prezes Zarzadu Spodtdzielni, po konsultacji z Inspektorem ochrony danych, podejmuje

decyzje w sprawie zgloszenia organowi nadzorczemu naruszenia ochrony danych
osobowych, o ktérym mowa w art. 33 RODO.

6) Szczegodtowe zasady postepowania w sytuacji naruszenia ochrony danych osobowych w

Spotdzielni okresla Zatacznik nr 2 — Instrukcja postepowania w sytuacji naruszenia ochrony
danych.

§ 16. Udostepnianie danych osobowych

Ogdblne zasady udostepniania danych osobowych

1)

2)

Spétdzielnia udostepnia dane osobowe innym podmiotom lub osobom trzecim wyfacznie
wtedy, gdy istnieje ku temu podstawa prawna okreslona w art. 6 ust. 1 RODO, a w

przypadku szczegdinych kategorii danych w art. 9 ust. 2 RODO. W razie watpliwosci nalezy

skonsultowac sie z Inspektorem ochrony danych a w razie jego niewyznaczenia z radca

prawnym badz adwokatem Spoétdzielni.

Spotdzielnia udostepnia dane osobowe innym podmiotom lub osobom trzecim wytacznie
w prawnie uzasadnianych celach oraz wytgcznie niezbednym zakresie.

Szczegdlne zasady udostepniania danych osobowych
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Akta pracownicze udostepnia sie zatrudnionemu w sytuacjach okreslonych w przepisach
prawa, po konsultacji z I0D. Akta sg przegladane wytgcznie pod nadzorem cztonka
personelu Spotdzielni.

Rejestr cztonkéw Spétdzielni przegladany jest wytgcznie w obecnoéci pracownika
Spotdzielni, po okazaniu dokumentu potwierdzajgcego tozsamo$¢ uprawnionego.

Zasady szyfrowania danych osobowych w komunikacji elektronicznej (w szczegélnoéci
poprzez poczte e-mail czy na pendrive) okresla ,Instrukcja szyfrowania danych
przekazywanych drogg elektroniczng” stanowigca zatgcznik nr 10 do niniejszej Polityki.

W razie jakichkolwiek watpliwosci zasiega sie opinii 10D przed udostepnieniem danych
osobowych, w szczegdlnosci w przypadkach o ktérych mowa w pkt 3i 4.

§ 17. Powierzenie przetwarzania danych osobowych

Zlecanie jakichkolwiek czynnosci zwigzanych z przetwarzaniem danych osobowych
podmiotom zewnetrznym w imieniu Spétdzielni lub zlecenie takich czynnosci Spétdzielni
przez podmioty zewnetrzne moze stanowi¢ powierzenie przetwarzania danych
osobowych®. W takiej sytuacji stosuje sie odpowiednio postanowienia § 16 niniejszej
Polityki a ponadto postanowienia niniejszego paragrafu.

Inspektor ochrony danych jest niezwlocznie informowany o zamiarze zawarcia i
wypowiedzenia kazdej umowy powierzenia przetwarzania danych osobowych.

Przed powierzeniem przetwarzania danych osobowych Spoétdzielnia weryfikuje, czy
podmiot przetwarzajacy zapewni wystarczajgce gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i
chronito prawa oséb, ktérych dane dotyczg. W tym celu pozyskuje sie informacje publiczne,
w tym na stronie internetowej podmiotu przetwarzajgcego, ocenia jego renome na rynku a
w razie braku tych informacji uzyskuje sie je bezposrednio od podmiotu przetwarzajacego.
Przeprowadzenie takiej oceny nalezy udokumentowaé, np. w postaci notatki czy
wiadomosci e-mail przechowywanej wraz z umowa, do ktdrej taka ocena sie odnosi.
Oceng, czy dochodzi do powierzenia przetwarzania danych osobowych oraz ocene
podmiotu przetwarzajgcego przed zawarciem umowy dokonuje osoba przygotowujaca
umowe. W razie watpliwosci przeprowadzona on konsultacje z Inspektorem ochrony
danych.

Powierzenie przetwarzania danych osobowych odbywa sie na podstawie umowy pomiedzy
Spotdzielnia a danym podmiotem, ktdremu zleca sie lub ktdry zleca czynnosci zwigzane z
przetwarzaniem danych osobowych.

Umowa, aneks lub postanowienia dotyczgce powierzenia danych osobowych zawiera
elementy obligatoryjne powierzenia danych osobowych wskazane w art. 28 RODO. Umowa
powierzenia zatwierdzana jest przez Inspektora ochrony danych.

Umowy powierzenia przetwarzania danych osobowych s3 przechowywane wraz z
umowami, ktorych dotycza (umowami podstawowymi).

§ 18. Przekazywanie danych osobowych poza Europejski Obszar Gospodarczy

* Do powierzenia przetwarzania danych osobowych dochodzi, gdy administrator danych osobowych zleca
wykonywanie swoich zadar innemu podmiotowi (podmiotowi przetwarzajgcemu).
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1) Spodtdzielnia przekazuje dane osobowe poza Europejski Obszar Gospodarczy, pod
warunkiem, ze jest to niezbedne do osiggniecia celu przetwarzania i ze spefnione zostaty
warunki okreslone w Rozdziale V RODO.

2) Decyzje o takim udostepnieniu podejmuje osoba upowazniona do zawierania umow lub
wydawania decyzji w tym zakresie po uprzedniej konsultacji z Inspektorem ochrony danych.

§ 19. Rejestrowanie przetwarzania danych osobowych

1) Spétdzielnia prowadzi Rejestr czynnosci przetwarzania danych osobowych zgodnie z art.

30 ust. 1 RODO.

a) W Rejestrze czynnosci przetwarzania danych osobowych Spétdzielnia inwentaryzuje
dane osobowe, monitoruje sposoby ich przetwarzania oraz przeprowadza testy
uzasadnionego interesu w przypadku przetwarzania danych osobowych w oparciu o art.
6 ust. 1 lit. f RODO.

b) Wzdr Rejestru czynnosci przetwarzania danych osobowych stanowi zafgcznik nr 6 do
niniejszej Polityki, ktdry okresla minimalny zakres informacji zgromadzonych w tym
Rejestrze.

c) Aktualizacji Rejestru czynnosci przetwarzania danych osobowych dokonuje Inspektor
ochrony danych na podstawie informacji przekazywanych przez personel Spétdzielni.

2) Spotdzielnia prowadzi Rejestr wszystkich kategorii czynnosci przetwarzania danych
osobowych zgodnie z art. 30 ust. 2 RODO.

a) Rejestr obejmuje wszystkie kategorie czynnos$ci przetwarzania danych osobowych
dokonywanych w imieniu innych administratorow danych oscbowych.

b) Wzdr Rejestru wszystkich kategorii czynnosci przetwarzania stanowi zatgcznik nr 7 do
niniejszej Polityki, ktory okresla minimalny zakres informacji zgromadzonych w tym
Rejestrze.

¢) Aktualizacji Rejestru wszystkich kategorii czynnosci przetwarzania dokonuje inspektor
ochrony danych na podstawie informacji przekazywanych przez personel Spotdzielni. W
szczegodlnosci osoby opiniujgce lub przygotowujace umowe powierzenia przetwarzania
danych osobowych po stronie Spotdzielni kazdorazowo przesyfajg taka umowe do
Inspektora ochrony danych.

3) Spotdzielnia prowadzi Rejestr naruszen ochrony danych osobowych zgodnie z art. 33 ust. 5

RODO.

a) Spotdzielnia w Rejestrze naruszen ochrony danych osobowych dokumentuje w
szczegodlnosci okolicznosci naruszenia ochrony danych osobowych, jego skutki, wylicza
poziom naruszenia zgodnie z przyjetg metodologig oraz podjete dziatania zaradcze.

b) Wzdr rejestru naruszen ochrony danych osobowych stanowi Zatgcznik nr 8 do niniejszej
Polityki, ktéry okresla minimalny zakres informacji zgromadzonych w tym rejestrze.

c) Wpisdw w rejestrze dokonuje Inspektor ochrony danych.

§ 20. Odpowiedzialno$¢ za naruszenie przepiséw o ochronie danych osobowych
1) Naruszenie przepiséw o ochronie danych osobowych jest zagrozone sankcjami karnymi

okreslonymi w art. 107 i 108 ustawy o ochronie danych osobowych z dnia 10 maja 2018 r.
oraz w art. 266 - 269, 287 Kodeksu karnego.
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2)

Niezaleznie od odpowiedzialnosci przewidzianej w przepisach, o ktérych mowa w ust. 1,
naruszenie zasad przetwarzania (w tym zabezpieczania) danych osobowych
obowigzujacych w Spdtdzielni moze zosta¢ uznane za ciezkie naruszenie obowiazkéw
pracowniczych i skutkowac odpowiedzialnoscig dyscyplinarna.

§ 21. Inspektor ochrony danych

Inspektor ochrony danych:

a) podlega bezposrednio Prezesowi Zarzadu Spétdzielni;

b) nie przyjmuje polecen lub instrukcji co do sposobu i trybu wykonywania swoich zadan;

c) decyduje o zakresie i sposobie wykorzystania przydzielonych mu  érodkéw
organizacyjnych, technicznych i finansowych do wykonywania swoich zadan;

d) nie wykonuje zadarn i obowigzkdw, ktére sa jednoczesnie przedmiotem jego
monitorowania lub nadzoru, za wyjatkiem sytuacji, gdy mozliwe jest unikniecie konfliktu
interesow, zwtaszcza gdy wykonywanie takich zadar jest poddane kontroli organu
Spotdzielni;

e) nie powinien wykonywa¢ zadan zwigzanych z kompetencjami i odpowiedzialnoscig za
zarzadzanie przetwarzaniem danych [ub za administrowanie bezpieczeristwem
przetwarzania danych;

f) jest upowazniony do dostepu do wszelkich danych osobowych przetwarzanych przez
Spotdzielnie w zakresie niezbednym do wykonywania jego zadan,

g) raportuje podejmowane dziafania w zestawieniu wykonanych  czynnoéci,
udostepnianemu Prezesowi Zarzadu.

Spotdzielnia zapewnia IOD niezwtoczng mozliwo$éé spotkan z personelem Spétdzielni w celu

realizowania zadan jego zadan, udostepniajac wszelkie niezbedne zasoby, w tym sprzet

elektroniczny, pomieszczenia i dokumenty.

§ 22. Postanowienia koricowe

Przyjecie oraz zmiany niniejszej Polityki nastepujg w formie uchwaty Zarzadu Spétdzielni.
Niniejszg Polityke udostepnia sie w zasobach elektronicznych, dostepnych dla cztonkdw
personelu w Spotdzielni.

Niniejsza Polityka jest poddawana przegladowi przynajmniej raz na 2 lata i w razie
potrzeby jest uaktualniana.
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Zatacznik nr 1 do Polityki ochrony danych osobowych

ZASADY OCHRONY DANYCH OSOBOWYCH | INNYCH ISTOTNYCH INFORMACJI
W SPOLDZIELNI MIESZKANIOWE) ,BOLESEAWIANKA”

Ponizsze zasady obowigzujg wszystkich wspotpracownikéw Spotdzielni.

1.

Zgtaszanie naruszen ochrony danych osobowych

Kazdy wspotpracownik Spotdzielni powinien niezwfocznie powiadomi¢ Inspektora ochrony danych
Spotdzielni (telefonicznie lub na iod@smbol.pl) oraz przetozonego o wszelkich zauwazonych
naruszeniach ochrony danych osobowych (lub podejrzeniach). Jesli naruszenie dotyczy systemu
informatycznego (e-mail, sprzet, oprogramowanie) to nalezy poinformowaé réwniez obstuge
informatyczng Spétdzielni (ASI).

Przyktady naruszen: ujawnienie danych osobie nieupowaznionej, przestanie korespondencji do
niewfasciwego adresata, wyrzucenie dokumentacji bez uzycia niszczarki, korzystanie z prywatnej
poczty e-mail w celach stuzbowych, wynoszenie danych osobowych na zewngtrz bez upowaznienia,
pojawienie si¢ wirusa komputerowego, kradziez badZ zgubienie no$nikéw z danymi osobowymi.
Miejsce pracy

Kazdy wspotpracownik Spétdzielni organizuje stanowisko pracy zapewniajgce ochrone danych
osobowych i tajemnic Spétdzielni, uwzgledniajac wskazéwki przetozonych. Nalezy dbaé o wiasciwe
ustawienie monitora tak, aby uniemozliwi¢ osobom nieupowaznionym (w szczegdlnoéci petentom)
odczytywanie informacji z ekranu.

Zasada czystego biurka

Na stanowisku pracy powinny znajdowaé sie wyfacznie te dokumenty, ktére s aktualnie
wykorzystywane i niezbedne do powierzonych zadari. Nie wolno pozostawiaé dokumentéw bez opieki.
Wszystkie dokumenty powinny by¢ zabezpieczone przed dostepem oséb trzecich, zwtaszcza po
zakonczeniu pracy.

Zasada czystego kosza

Nieprzydatne dokumenty papierowe i miekkie nosniki danych zawierajace dane osobowe powinny by¢
niszczone w sposob trwale uniemozliwiajgcy ich odczytanie (w niszczarce).

Zasada czystego ekranu

Przed pozostawieniem wtgczonego komputera bez nadzoru zatrudniony powinien sie wylogowa¢ (np.
uzywajac jednoczesnie klawiszy WINDOWS oraz L), jesli mogg mie¢ do niego dostep osoby
nieupowaznione. Nalezy réwniez pamigtac o poprawnym wytgczeniu sprzetu po zakoriczeniu pracy.

Zasada poufnosci haset i kodéw dostepu

Kazdy wspotpracownik Spotdzielni jest zobowigzany do zachowania poufnosci i nieprzekazywania
innym osobom udostepnionych mu hasetf i kodéw dostepu. W wyjgtkowych sytuacjach i za zgodna
przetozonego mozna udostepni¢ innemu wspdtpracownikowi hasto dostepu, po czym nalezy je zmienic
przy pierwszej okazji.

Zasada czystych drukarek i skaneréw

Dokumenty powinny byc¢ zabierane z drukarek natychmiast po wydrukowaniu. Nie nalezy pozostawia¢
zadnych dokumentdw na skanerach.

Wynoszenie dokumentacji i sprzetu stuzbowego

Nalezy ogranicza¢ do minimum korzystanie z dokumentacji papierowej, w szczegdInosci wynoszenie
jej z budynkow Spotdzielni i drukowanie. Dokumenty i urzgdzenia stuzbowe wynosimy poza miejsca
wykonywania pracy jedynie w niezbednych przypadkach, za wiedzg przetozonych, po wdrozeniu
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odpowiednich zabezpieczen. W przypadku urzadzen elektronicznych nalezy skonsultowa¢ sie z obstuga
informatyczng Spoétdzielni (ASI).

9. Szyfrowanie danych udostepnianych elektronicznie

Zasady szyfrowania danych osobowych udostepnianych elektronicznie (w szczegdlnosci poprzez
poczte e-mail czy na pendrive) okresla ,Instrukcja szyfrowania danych przekazywanych drogg
elektroniczng” dostepna w katalogu /wymiana/RODO/ na dysku wspdlnym.

10. Przenos$ne urzgdzenia stuzbowe (laptopy, telefony, inne nosniki danych)

Nie wolno pozostawia¢ urzgdzenia stuzbowego (zwtaszcza sprzetu komputerowego i telefonu) bez
nadzoru, np. w samochodzie. Zabronione jest odstepowanie urzadzen stuzbowych osobom trzecim.
Urzadzenia stuzbowe muszg by¢ zaszyfrowane podczas ich wynoszenia z budynkdw Spotdzielni.

W zwiazku z korzystaniem z zasobdw systemow i aplikacji stuzgcych do przetwarzania danych, kazdy
wspotpracownik majgcy do nich dostep jest zobowigzany do:
» informowania przetozonych o fakcie posiadania praw dostepu do zasobdw, do ktérych nie powinien
mie¢ dostepu lub ktdre sg zbedne,
= wykorzystywania urzadzent stuzbowych jedynie do czynnosci zwigzanych z wykonywanymi
zadaniami stuzbowymi,
= dbania o bezpieczenstwo danych zapisanych na uzytkowanym urzadzeniu, w szczegdlnosci poprzez:
— ustawianie haset dostepowych do aplikacji stuzgcych do przetwarzania danych osobowych, przy
czym takie hasto musi sie sktadac z przynajmniej 12 znakdw;
— natychmiastowg zmiane hasta dostepowego po jego wygenerowaniu przez informatyka (ASI) a
takze gdy istnieje podejrzenie, ze mogto ono zostac¢ ujawnione osobie nieupowaznionej;
» zachowania szczegdlnej ostroznosci przy odbieraniu poczty elektronicznej przychodzacej od
nieznanych adresatow lub o podejrzanej tresci,
» informowania obstugi informatycznej (ASI) o kazdym przypadku wystgpienia usterek w pracy
komputerdow lub o koniecznosci recznej aktualizacji ich oprogramowania.

10. Zasada Swiadomej konwersacji
Przed przekazaniem osobie uprawnionej danych osobowych i innych istotnych informacji, nalezy
uzyska¢ pewnosé co do jej tozsamosci. W razie watpliwosci nalezy zweryfikowac osobe, proszac o
podanie tych informacji o niej, ktore juz posiadamy. W kazdym przypadku nie nalezy przekazywaé
wiecej informacji niz potrzeba.

11. Zasada minimalizacji danych osobowych

Pobieramy i udostepniamy tylko te dane osobowe, ktdre sg niezbedne do realizacji zadan Spotdzielni.
Dane ktdre nie bedg juz potrzebne sg trwale i niezwtocznie usuwane.

12. Nadawanie upowaznien do przetwarzania danych osobowych

Nadanie dedykowanego upowaznienia na wzorze okreslonym w Polityce ochrony danych osobowych

Spoétdzielni jest konieczne gdy:

= wykonywanie zadan stuzbowych wymaga dostepu do danych dotyczacych zdrowia osoby
ubiegajgcej sie o prace lub pracownika Spotdzielni,

®»  wspotpracownik Spoétdzielni ma mie¢ dostep do danych innych zatrudnionych w ramach
Zakfadowego Funduszu Swiadczen Socjalnych,

= osoba wspdtpracujaca ze Spotdzielnig nie zawarta umowy.

13. Lokalizacja dokumentow dotyczacych ochrony danych osobowych

Polityka ochrony danych osobowych wraz z zatgcznikami (w tym instrukcjg szyfrowania danych
przesytanych elektronicznie, instrukcjg postepowania z naruszeniami ochrony danych osobowych oraz
wzorami upowaznien do przetwarzania danych osobowych) jest dostepna w katalogu
/wymiana/RODO/ na dysku wspoinym.



Zafgcznik nr 2 do Polityki ochrony danych osobowych

1)

2)

INSTRUKCJA POSTEPOWANIA W SYTUACJI NARUSZENIA OCHRONY DANYCH

»Naruszenie ochrony danych osobowych” oznacza przypadkowe lub nieuprawnione

ujawnienie, dostep, zniszczenie, utracenie czy zmodyfikowanie danych osobowych.

Za naruszenie lub podejrzenie naruszenia ochrony danych osobowych uznaje sie w

szczegolnosci:

a) ujawnienie danych osobowych osobie nieupowaznionej,

b) zgubienie nosnika zawierajgcego dane osobowe,

c) znalezienie niezniszczonych nosnikéw zawierajacych dane osobowe w koszu

na $mieci lub innym miejscu nie przeznaczonym do ich przechowywania,

d) pozostawienie bez nadzoru osoby nieupowaznionej w pomieszczeniu, w ktérym

przetwarza sie dane osobowe,

e) niewfasciwe dziatanie fizycznych zabezpieczeri pomieszczenia, w ktérym przetwarza

sie dane osobowe.

Kazdy wspétpracownik Spétdzielni ma obowigzek niezwtocznie zgtosié przetozonemu i

Inspektorowi ochrony danych (IOD) kazde zauwazone naruszenie ochrony danych

osobowych. Obowigzek ten dotyczy réwniez sytuacji podejrzenia naruszenia lub

zagrozenia naruszeniem.

Kazdy wspdtpracownik Spétdzielni ma obowigzek niezwtocznie zgtosié Administratorowi

Systemu Informatycznego (ASI) kazde zauwazone naruszenie ochrony danych osobowych

dotyczace systemu informatycznego. Obowigzek ten dotyczy rdéwniez sytuacji

podejrzenia naruszenia lub zagrozenia naruszeniem.

Kazdy wspotpracownik Spoétdzielni, ktory podejrzewa lub stwierdzi naruszenie ochrony

danych osobowych dokonuje rozpoznania zdarzenia i podejmuje dziatania dorazne

niezbedne do minimalizacji skutkéw naruszenia oraz ustalenia przyczyny isprawcy
takiego naruszenia.

W sytuacji zgtoszenia naruszenia lub podejrzenia ochrony danych osobowych, Inspektor

ochrony danych:

a) dokonuje rozpoznania zdarzenia, w tym przeprowadza ocene czy dane zdarzenie
dotyczy danych osobowych administrowanych albo powierzonych Spdtdzielni do
przetwarzania;

b) powiadamia niezwtocznie o zaistniatym zdarzeniu i podjetych dziataniach niezbedne
osoby,

c) bada zgtoszone naruszenia pod katem wystapienia przestanek z art. 33 i 34 RODO,
wyliczajac Poziom Naruszenia zgodnie z metodykg zawartg w zatgczniku nr 8 do
niniejszej Polityki. Jedli w wyniku przeprowadzonego badania Inspektor ochrony
danych osobowych uzna, ze zachodzg przestanki okreslone w art. 33 i 34 RODO,
zawiadamia o tym Prezesa Zarzadu Spotdzielni lub wyznaczong osobe.

d) nadzoruje prace zmierzajgce do przywrdcenia stanu wolnego od naruszen ochrony
danych,

e) odnotowuje naruszenie w Rejestrze naruszen ochrony danych osobowych, ktérego
wzor stanowi zatacznik nr 8 do niniejszej Polityki.

7) Prezes Zarzadu Spoétdzielni, po konsultacji z Inspektorem ochrony danych, podejmuje

decyzje w sprawie zgfoszenia organowi nadzorczemu naruszenia ochrony danych
osobowych, o ktérym mowa w art. 33 RODO. W przypadku podjecia decyzji o zgloszeniu



10)

naruszenia organowi nadzorczemu, Spétdzielnia dokonuje takiego zgtoszenia bez zbednej

zwioki — w miare mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu

naruszenia.

Spétdzielnia bez zbednej zwtoki zawiadamia osobe, ktdérej dane dotycza, o naruszeniu

ochrony danych osobowych w Spétdzielni, powodujgcym wysokie ryzyko naruszenia praw

lub wolnosci takiej osoby, chyba ze wystapi jedna z ponizszych przestanek:

a) zaistniate naruszenie nie powoduje wysokiego ryzyka naruszenia praw lub wolnoéci
osoby, ktorej dane dotycza;

b) Spotdzielnia wdrozyta odpowiednie techniczne i organizacyjne $rodki ochrony i srodki
te zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie,
w szczegoinosci: szyfrowanie uniemozliwiajgce odczyt osobom nieuprawnionym do
dostepu do tych danych osobowych;

c) Spotdzielnia zastosowata Srodki eliminujgce prawdopodobienstwo wysokiego ryzyka
naruszenia praw lub wolnosci osoby, ktérej dane dotycza.

Zawiadomienia dokonuje sie w formie mailowej lub pisemnej. Jesli zawiadomienie

wymagatoby niewspdtmiernie duzego wysitku, Spétdzielnia moze:

a) wydac¢ publiczny komunikat, m.in. na swojej stronie internetowej, zawierajgcy
wymagang tresc;

b) zastosowac inny $rodek, za pomocg ktdrego osoby, ktérych dane dotyczg, zostang
poinformowane w rownie skuteczny sposéb o naruszeniu, zawierajgcy wymagang
tresc.

Zawiadomienie powinno czyni¢ zados¢ wymaganiom okreslonym w art. 34 ust. 2 RODO

tj. powinno opisywa¢ mozliwe konsekwencje naruszenia ochrony danych osobowych,

opisywac srodki zastosowane lub proponowane przez Spotdzielnie w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach $rodki w celu
zminimalizowania jego ewentualnych negatywnych skutkdw.



Zatgcznik nr 3 — Instrukcja realizacji praw 0s6b, ktérych dane dotycza

INSTRUKCIJA REALIZACJI PRAW OSOB, KTORYCH DANE DOTYCZA
§1. Cel

Celem niniejszej instrukcji jest zapewnienie zasad i procedury realizacji praw oséb, ktérych dane
osobowe przetwarza Spétdzielnia Mieszkaniowa ,Bolestawianka” w Bolestawcu jako
administrator danych osobowych (dalej ,osoby, ktérych dane dotycza”) w rozumieniu
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych iw
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej
LRODO").

§2. Osoby odpowiedzialne

Kazdy wspotpracownik Spoétdzielni, ktéry przetwarza dane osobowe, odpowiedzialny jest za
realizacjg praw osdb, ktorych dane dotyczg w zakresie swojego stanowiska.
§3. Zakres Instrukcji

Niniejsza instrukcja okresla zasady i procedury realizacji nastepujgcych praw osdb, ktérych dane
dotycza okreslonych w Rozdziale It RODO:

1) udzielenie informacji — spetnienie obowigzku informacyjnego;
2) zapewnienie dostepu do danych osobowych;
3) sprostowanie i uzupetnienie danych osobowych;
4) usuniecie danych osobowych (prawo do bycia zapomnianym);
5) ograniczenie przetwarzania danych osobowych;
6) sprzeciw;
7) przenoszenie danych;
)

0

prawo do tego, by nie podlegac profilowaniu.
§4. Zasady ogodlne w zakresie realizacji praw

1) Zadanie osoby, ktérej dane dotycza, moze zostac zgtoszone w dowolnej formie.

2) llekro¢ osoba, ktérej dane dotycza, zgtosi zadanie realizacji danego prawa, w przypadku
zaistnienia uzasadnionych watpliwosci w zakresie tozsamosci tej osoby, wspdtpracownik
Spotdzielni zada dodatkowych informacji (ktére juz posiada) od osoby, ktérej dane dotycza,
w celu potwierdzenia jej tozsamosci.

3) Personel Spétdzielni udziela odpowiedzi na kazde zgtoszone zadanie realizacji prawa bez
zbednej zwtoki, jednakze nie pdzniej niz w terminie 1 miesigca od dnia otrzymania danego
z3dania, z zastrzezeniem ust. 7 ponizej. Odpowiedzi udziela sie w tej samej formie, w ktérej
zadanie zostato zgtoszone, chyba, ze osoba, ktérej dane dotyczg, zazada udzielenia
odpowiedzi w innej formie.

4) W wyjatkowych sytuacjach tj. z uwagi na skomplikowany charakter zadania lub liczbe zadan
w danym okresie, personel Spotdzielni jest uprawniony do przedtuzenia terminu realizacji
zgdania o kolejne 2 miesigce. W takim przypadku informuje on o tym osobe, ktérej dane



dotyczg, nie pozniej niz w terminie 1 miesigca od dnia otrzymania zadania, uzasadniajac
swojg decyzje oraz informujac o mozliwosci wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych oraz skorzystania ze srodkéw ochrony prawnej przed sgdem.

W przypadku, gdy zgdanie jest oczywiscie nieuzasadnione lub nadmierne, Spétdzielnia
moze odmowic dziatan lub pobrac za nie okreslong optate. Spétdzielnia dokumentuje fakt,
ze zgdanie ma oczywiscie nieuzasadniony lub nadmierny charakter. W takim wypadku
Spotdzielnia informuje o tym osobe, ktérej dane dotyczg, niezwtocznie, jednakze nie pdzniej
niz w terminie 1 miesigca od dnia otrzymania zadania, uzasadniajgc swojg decyzje oraz
informujgc o mozliwosci wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
oraz skorzystania ze $rodkdw ochrony prawnej przed sagdem.

W przypadku, gdy nie ma podstaw do realizacji do zadania osoby, ktérej dane dotycza,
wspotpracownik Spotdzielni informuje o tym osobe, ktérej dane dotycza, w terminie, o
ktorym mowa w ust. 4 powyzej, wskazujgc powody niepodejmowania dziatann oraz
informujgc o mozliwosci wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych
oraz skorzystania ze srodkow ochrony prawnej przed sgdem.

Spotdzielnia informuje o sprostowaniu, uzupetnieniu, usunieciu lub ograniczeniu
przetwarzania danych osobowych kazdego odbiorce, ktéremu ujawniono dane osobowe
wnioskodawcy, chyba, ze bytoby to niemozliwe lub wymagajagce niewspdtmiernie duzego
wysitku. W przypadku zaistnienia ktéregokolwiek z tych wyjatkdw, wspdtpracownik
Spotdzielni sporzadza notatke ze stosownym uzasadnieniem.

§5. Zapewnienie dostepu do danych osobowych

Kazda osoba fizyczna ma prawo zgfoszenia zadania uzyskania informacji, czy Spétdzielnia
przetwarza jej dane osobowe, a jedli tak, ma prawo zadania uzyskania dostepu do tych
danych oraz informacji, o ktérych mowa art. 15 RODO, tj.:

a) cele przetwarzania;

b) kategorie odnosnych danych osobowych;

c) informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub
zostang ujawnione, w szczegdlnosci o odbiorcach w paistwach trzecich lub
organizacjach miedzynarodowych;

d) w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie
jest to mozliwe, kryteria ustalania tego okresu;

e) informacje o prawie do zgdania sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczacego osoby, ktorej dane dotycza, oraz do
wniesienia sprzeciwu wobec takiego przetwarzania;

f) informacje o prawie wniesienia skargi do organu nadzorczego;

g) jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotycza — wszelkie
dostepne informacje o ich zrédle;

h) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o
ktorym mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach —
istotne informacje o zasadach ich podejmowania.

2) Spotdzielnia, na zadanie osoby, ktérej dane dotyczg, dostarcza jej réwniez kopie danych

osobowych podlegajgcych przetwarzaniu.

3) lJezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji

miedzynarodowej, osoba, ktorej dane dotyczg, ma prawo zosta¢ poinformowana o



odpowiednich zabezpieczeniach, o ktérych mowa w art. 46 RODO, zwigzanych z
przekazaniem.

§6. Sprostowanie i uzupetnienie danych

Kazda osoba, ktérej dane dotyczg, ma prawo zadania sprostowania dotyczacych jej danych
osobowych, ktore s nieprawidtowe. Z uwzglednieniem celéw przetwarzania, osoba, ktérej
dane dotycza, ma prawo zadania uzupetnienia niekompletnych danych osobowych.
Spotdzielnia dokonuje sprostowania lub uzupetnienia w sposéb odpowiadajgcy
okolicznosciom danego procesu przetwarzania, np. poprzez przedstawienie osobie, ktdrej
dane dotyczg, dodatkowego formularza do wypetnienia; prosbe o przestanie droga
tradycyjng lub elektroniczng prawidtowych/uzupetnionych danych.

Spotdzielnia informuje o sprostowaniu lub usunieciu danych osobowych lub ograniczeniu
przetwarzania, ktorych dokonat zgodnie z art. 16 RODO (prawo do sprostowania danych),
art. 17 ust. 1 RODO (prawo do usuniecia danych) i art. 18 RODO (prawo do ograniczenia
przetwarzania), kazdego odbiorce, ktéremu ujawniono dane osobowe, chyba ze okaze sie
to niemozliwe lub bedzie wymaga¢ niewspdétmiernie duzego wysitku. Spétdzielnia informuje
osobe, ktorej dane dotyczg, o tych odbiorcach, jezeli osoba, ktérej dane dotycza, tego
zazagda.

§7. Usuniecie danych {,, prawo do bycia zapomnianym”)

Kazda osoba, ktorej dane dotycza, ma prawo zadania od Spétdzielnia usuniecia dotyczacych

jej danych osobowych, jezeli zachodzi jedna z nastepujacych okolicznosci:

a) dane osobowe nie s3 juz niezbedne do celéw, w ktorych zostaty zebrane lub w inny
Sposob przetwarzane;

b) osoba, ktdrej dane dotycza, cofneta zgode bedaca podstawg do przetwarzania danych
zgodnie z art. 6 ust. 1 lit. a) RODO, a brak jest innej podstawy przetwarzania;

c) osoba, ktérej dane dotyczg, wniosta sprzeciw wobec przetwarzania danych, o ktérym
mowa w § 9 ponizej i nie wystepuja okolicznosci, o ktérych mowa w § 10 ust. 2 ponizej;

d) dane osobowe sg przetwarzane niezgodnie z prawem;

e) dane osobowe muszg zostaé usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w prawie Unii Europejskiej lub prawie polskim;

f) dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spofeczerstwa
informacyjnego oferowanych bezposrednio dziecku.

W celu realizacji prawa, o ktérym mowa w ust. 1 powyzej, wspdtpracownik Spétdzielni

obstugujacy zgdanie zapewnia poinformowanie i wydanie stosownych instrukcji wszystkim

wspotpracownikom Spétdzielni, ktérzy przetwarzajg dane okreslonej osoby, we wspétpracy

z Administratorem Systemu Informatycznego.

§8. Ograniczenie przetwarzania danych

Kazda osoba, ktérej dane dotyczg ma prawo zgdania od Spdtdzielni ograniczenia

przetwarzania jej danych osobowych, w przypadku gdy:

a) kwestionuje ona prawidtowos¢ danych osobowych — na okres pozwalajgcy Spétdzielni
sprawdzi¢ prawidtowos¢ tych danych;

b) przetwarzanie jest niezgodne z prawem, a osoba sprzeciwia sie usunieciu danych
osobowych, zadajgc w zamian ograniczenia ich wykorzystywania;



c) Spotdzielnia nie potrzebuje juz danych osobowych do celdéw przetwarzania, ale sg one
potrzebne osobie do ustalenia, dochodzenia lub obrony roszczen;

d) osoba, ktdrej dane dotyczg wniosta sprzeciw wobec przetwarzania danych, o ktérym
mowa w § 9 ponizej — do czasu stwierdzenia, czy prawnie uzasadnione podstawy po
stronie Spotdzielni sg nadrzedne wobec podstaw sprzeciwu.

2) W przypadku wykonania zgdania realizacji prawa, o ktérym mowa w ust. 1 powyzej,

Spétdzielnia dokonuje oznaczenia danych objetych zadaniem i zaprzestaje ich

przetwarzania w inny sposob niz ich przechowywanie, chyba ze:

a) osoba, ktdrej dane dotycza, wyrazi zgode na inny sposdb przetwarzania danych,

b) jest to niezbedne w celu ustalenia, dochodzenia lub obrony roszczen,

c) jest niezbedne w celu ochrony praw innej osoby fizycznej lub prawnej,

d) z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub panstwa
cztonkowskiego.

W przypadku uchylenia ograniczenia przetwarzania danych osobowych, Spotdzielnia

informuje o tym osobe, ktdérej dane dotycza.

§9. Sprzeciw

Kazda osoba, ktdrej dane dotyczg, ma prawo wniesé sprzeciw — z przyczyn zwigzanych z jej
szczegdlng sytuacjg — w przypadku, gdy Spotdzielnia przetwarza dane na nastepujgcych
podstawach:

a) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej Spétdzielni;

b) przetwarzanie jest niezbedne do celow wynikajgcych z prawnie uzasadnionych
interesow realizowanych przez Spétdzielnie lub przez strone trzecig, z wyjgtkiem
sytuacji, w ktorych nadrzedny charakter wobec tych intereséw majg interesy lub
podstawowe prawa i wolnosci osoby, ktorej dane dotyczg, wymagajace ochrony danych
osobowych, w szczegolnosci gdy osoba, ktdrej dane dotyczg, jest dzieckiem;

c) w tym profilowania na podstawie przepiséw art. 6 ust. 1 lit. e i f RODO wymienionych
powyzej w punktach a) oraz b).

Ust. 1 powyzej nie dotyczy sytuacji, gdy istniejg wazne, prawnie uzasadnione podstawy

do przetwarzania, nadrzedne wobec interesdw, praw i wolnosci osoby, ktérej dane dotyczg

lub podstawy do ustalenia, dochodzenia lub obrony roszczen.

Kazda osoba, ktorej dane dotyczg, ma prawo wnies¢ sprzeciw w przypadku, gdy jej dane

osobowe sg przetwarzane na potrzeby marketingu bezposredniego w zakresie, w jakim

przetwarzanie jest zwigzane z takim marketingiem bezposrednim.

W celu realizacji prawa, o ktorym mowa w ust. 1 powyzej, wspotpracownik Spétdzielni

rozpatrujacy sprzeciw zapewnia poinformowanie i wydanie stosownych instrukgcji

pozostatym wspodtpracownikom Spotdzielni, ktorzy przetwarzajg w swoich jednostkach
organizacyjnych dane okreslonej osoby, we wspdtpracy z Administratorem Systemu

Informatycznego.

§10. Przenoszenie danych

Kazda osoba, ktérej dane dotyczg, ma prawo otrzymac w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sie do odczytu maszynowego, dane osobowe jej dotyczace,



ktore dostarczyta Spoétdzielni, oraz ma prawo zgdaé przestania tych danych osobowych

innemu administratorowi danych osobowych, jezeli:

a) przetwarzanie odbywa si¢ na podstawie zgody lub na podstawie niezbednoéci do
wykonania umowy, ktérej strong jest osoba, ktérej dane dotycza, lub do podjecia dziatar
na zadanie tej osoby przed zawarciem umowy, oraz

b) przetwarzanie odbywa sie w sposdb zautomatyzowany.

Jezeli jest to technicznie mozliwe, na zgdanie osoby, ktérej dane dotycza, Spétdzielnia
przesyta dane bezposrednio innemu administratorowi danych osobowych.
Wspotpracownik Spétdzielni rozpatrujgcy zadanie, we wspdtpracy z Administratorem
Systemu Informatycznego, z uwagi na roznorodnos¢ proceséw przetwarzania danych w
Spotdzielni, kazdorazowo podejmuja decyzje co do sposobu realizacji prawa do
przenoszenia danych, przedstawiajgc jg do akceptacji Cztonka Zarzadu Spétdzielni.






Zatgcznik nr 4 do Polityki ochrony danych osobowych

ZASADY OCHRONY INFORMACJI
PRZETWARZANYCH W SYSTEMACH INFORMATYCZNYCH

Niniejszy dokument ma na celu zapewnienie najwyzszego poziomu poufnosci i dostepnosci
danych osobowych oraz innych istotnych informacji przy wykonywaniu obowigzkéw Spétdzielni
wynikajqcych z art. 24 ust. 1, art. 25 ust. 1, art. 32 ust. 1 lit b i d oraz art. 32 ust. 2 RODO. W
szczegdlnosci celem niniejszego dokumentu jest zapobieganie naruszeniom poufnosci w postaci
nieuprawnionego dostepu do danych osobowych i innych istotnych informacji oraz zapewnienie
ciggtosci dziatania, w tym utrzymanie zdolnosci do szybkiego przywrdcenia tych danych.

[. Dostep do zasobdw informatycznych

1) Uwierzytelnienie uzytkownika w systemach informatycznych Spétdzielni nastepuje
przynajmniej za pomoca unikalnego loginu i hasta. Dopuszcza sie stosowanie wyjatkow
od tej zasady w uzasadnionych okoliczno$ciach, w szczegélnosci dla kont testowych.

2) Dziatania uzytkownikéw w systemach informatycznych sa rejestrowane.

3) Prawa dostepu poszczegdinych uzytkownikéw do wskazanego zakresu danych w
ramach systemu informatycznego (w tym zbioréw danych osobowych), nadaje sie w
jedynie w zakresie niezbednych do wykonywania powierzonych im obowiazkdw.
Realizacja tego obowiazku spoczywa w szczegdlnosci na Administratorze Systemoéw
Informatycznych (ASl) oraz na bezposrednich przetozonych uzytkownikéw.

4) ASI stosuje automatyczna blokade dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci uzytkownika.
Blokada aktywuje sie po 5 minutach.

5) Zapewnia sig¢ ciggte monitorowanie ruchu sieciowego w celu rejestrowania i
przeciwdziatania nieautoryzowanym dziataniom w systemie informatycznych, w tym
wyciekom danych.

6) W przypadku zdalnego dostepu uzytkownikéw do informacji umieszczonych w zasobach
Spotdzielni stosuje sie potaczenia szyfrowanie.

7) Stosuje sig szyfrowanie nosnikéw danych, ktére maja by¢ uzytkowane poza siedziba
Spotdzielni, zwtaszcza laptopow i dyskéw zewnetrznych.

Il. Nadawanie i zmiana uprawnien uzytkownikdw

1) Dostep do systemu informatycznego moze uzyska¢ wytacznie osoba, ktéra spetnita
tacznie nastepujgce warunki:
a) Jjestzatrudniona w Spétdzielnilub na innej podstawie wspdtpracuje ze Spétdzielnia
(np. jest przedstawicielem podmiotu wspdtpracujacego ze Spétdzielnia albo petni
swoja funkcje pro bono);
b) podpisata zobowigzanie do zachowania poufnosci danych osobowych i innych
istotnych informacji przetwarzanych w Spétdzielni;
c) zostata zarejestrowana jako uzytkownik w systemie informatycznym Spétdzielni.
2) Do konta uzytkownika przypisane s3 réwniez uprawnienia dostepowe do
poszczegolnych programéw komputerowych, a takze do poszczegdlnych plikéw lub
folderéw. Zakres tych uprawnieri okresla ASI lub przetozony uzytkownika.
3) Rejestracji uzytkownika dokonuje ASI na wniosek skierowany do niego droga mailowa
przez przetozonego uzytkownika. Wniosek zawiera informacje, o ktérych mowa w pkt
2. ASl informuje przetozonego o rejestracji uzytkownika.



lll. Odebranie uprawnien uzytkownikéw

1)

ASl odbiera uprawnienia uzytkownikowi na wystany e-mailem wniosek

bezposredniego przetozonego. Odebranie uprawnien moze miec charakter czasowy

lub trwaty. ASI informuje bezposredniego przetozonego uzytkownika o odebraniu

uprawnien.

Przetozony sktada wniosek o odebranie uprawnien uzytkownikowi, niezwiocznie gdy:

a) uzytkownik zakoniczy wspdtprace ze Spétdzielnig,

b) Spotdzielnia poweZmie informacje o celowym naruszeniu przez uzytkownika
zobowigzania do zachowania poufnosci,

c) nastgpi dtugotrwata przerwa w Swiadczeniu ustug lub pracy przez uzytkownika na
rzecz Spoétdzielni,

d) zostato wszczete wobec uzytkownika bedacego pracownikiem postepowanie
dyscyplinarne,

e) zostato wszczete postepowanie sgdowe wobec podmiotu wspdtpracujacego ze
Spotdzielnig, ktorego uzytkownik jest przedstawicielem.

IV. Hasta uzytkownikow

1)

8)

9)

ASlI w przypadku dodawania nowego uzytkownika w systemie informatycznym
generuje nazwe konta oraz pierwsze hasto i przekazuje je uzytkownikowi.

Uzytkownik systemu po otrzymaniu pierwszego hasta w momencie rozpoczecia pracy
w systemie jest zobowigzany do zmiany otrzymanego hasta, jesli to mozliwe.

Hasto wpisywane przez uzytkownika nie jest wyswietlane. Po trzecim z kolei podaniu
nieprawidtowego hasta, konto uzytkownika zostaje zablokowane w systemie
informatycznym.

Uzytkownik zobowigzuje sie do zachowania hasta w poufnodci. W szczegolnosci
zabronione jest utrwalanie haset w sposob jawny.

Hasta, w stosunku do ktérych zaistniato podejrzenie nieuprawnionego ujawnienia,
podlegaja bezzwtocznej zmianie.

W wyjatkowych sytuacjach, takich jak nieobecnos¢ uzytkownika, hasto moze zostac
udostepnione jego zastepcy za zgoda bezposrednio przetozonego albo ASI. Po ustaniu
sytuacji awaryjnej uzytkownik jest zobowigzany do niezwtocznej zmiany hasta.

Hasto powinno sie sktadac:

a) zprzynajmniej 12 znakow;

b) jednej matejiduzej litery;

c) jednejcyfry;

d) jednego znaku specjalnego.

Hasto nie moze:

a) zawierac popularnych, powszechnie uzywanych stow czy wyrazen;

b) zawiera¢ elementdéw nazwy Spétdzielni lub identyfikatora uzytkownika;

c) zawierac stow w jezyku angielskim.

AS| blokuje mozliwos$¢ ustawienia hasta znajdujgcego sie na liscie stabych/czesto
uzywanych haset opracowywanego przez CERT Polska® lub inne zaufane zrédto.

10) ASI stosuje bezpieczny algorytm hashujacy do przechowywania haset?.

! hitps://cert.pl/uploads/2022/01/hasla/resources/wordlist pl.zip
2 Szczegdty: https.//cert.pl/posts/2022/01/rekomendacie-techniczne-systemow-uwierzytelniania/




VI.

VIL.

VII.

11) ASI deponuje w zabezpieczonej kopercie w sejfie Prezesa Zarzadu Spétdzielni hasta do
kluczowych elementow systemu informatycznego Spotdzielni. Ten obowigzek podlega
bezposredniemu nadzorowi przez Prezesa Zarzadu Spétdzielni.

12) W przypadku utraty uprawnien przez ASI nalezy niezwtocznie zmieni¢ jego hasto. Ten
obowigzek podlega bezposredniemu nadzorowi Prezesa Zarzadu Spétdzielni.

13) Wymogi okreslone w pkt. 1-12 nie maja zastosowania do systemdw, w zakresie w jakim
procedury dotyczace haset do tych systemdéw zostaty uregulowane odrebnymi
regulacjami wewnetrznymi w Spétdzielni.

Korzystanie z systemu informatycznego Spétdzielni przez uzytkownikéw

1) Uzytkownik jest zobowigzany do uniemozliwienia osobom nieupowaznionym (w
szczegblnodci  petentom  Spoétdzielni oraz  kurierom) wglagdu do informaciji
wyswietlanych na monitorze jego komputera.

2) Przed dtuzszym opuszczeniem stanowiska stuzbowego, uzytkownik zobowigzany jest
zablokowac¢ ekran albo wylogowac sie.

3) Po zakoniczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowac sie z systemu informatycznego, a nastepnie wytaczyé urzadzenie;

b) zabezpieczy¢ stanowisko pracy, w szczegdlnoéci zabezpieczyé wszelkg
dokumentacje oraz nosniki, na ktérych znajdujg sie dane osobowe oraz inne
istotne informacje.

4) Uiytkownik szyfruje dane przesytane elektronicznie, w szczegdlnosci przekazywane za
posrednictwem poczty elektronicznej, zgodnie z ,Instrukcjg szyfrowania danych
przekazywanych drogg elektroniczng”, ktéra jest dostepna w katalogu
/wymiana/RODO/ na dysku wspolnym. Uzytkownik konsultuje sie z ASI w razie
potrzeby.

5) Nieuzasadnione z punktu widzenia wykonywania obowigzkéw stuzbowych kopiowanie
plikéw z danymi osobowymi jest zabronione.

6) Uzytkownicy nie s3 uprawnieni do przesytania informacji uzyskanych przy
wykonywaniu obowigzkéw stuzbowych, za posrednictwem komunikatoréw czy
mediow  spotecznosciowych, za  wyjgtkiem aplikacji dostarczonych albo
zweryfikowanych i zaakceptowanych przez Spétdzielnie, po rekomendacji ASI.

7) Uzytkownicy tworzac pliki w systemie informatycznym nazywajg je w sposob
przejrzysty i czytelny.

Korzystanie z sieci publicznej

1) Sie¢ wewnetrzna Spdétdzielni jest odseparowana od sieci publicznej.

2) Zabrania sie uzytkownikom wchodzenia na strony, na ktérych prezentowane sa
informacje o charakterze przestepczym, hackerskim lub innym naruszajgcym prawo a
takze pornograficznym.

Korzystanie z poczty elektronicznej

1) Poczta e-mail Spétdzielni moze by¢ wykorzystywana jedynie do celdw stuzbowych, w
szczegOlnosci zabronione jest przechowywanie prywatnych wiadomosci na stuzbowej
skrzynce e-mail.

2) Uzytkownicy nie sg uprawnieni do korzystania z prywatnej skrzynki poczty
elektronicznej oraz prywatnych kont w serwisach internetowych w celach stuzbowych.



IX. Dostepnos$é danych osobowych i innych istotnych informacji oraz kopie zapasowe

XI.

1)

4)

Spétdzielnia podejmuje niezbedne dziafania, a ASI rekomenduje rozwigzania, aby w
razie wystgpienia incydentu, system informatyczny i wdrozone zabezpieczenia
organizacyjne i techniczne, zapewniaty zdolno$¢ do szybkiego przywrdcenia dostepu
do przetwarzanych w tym systemie danych osobowych.

ASl wykonuje kopie zapasowe, ktére w przypadku awarii sg wykorzystywane
do odtworzenia systemu operacyjnego, aplikacji i innych danych systemu
informatycznego stuzgcego do przetwarzania danych osobowych.

AS| sprawuje nadzér nad wykonywaniem kopii zapasowych oraz weryfikuje
poprawnosc tego procesu a takze likwiduje niepotrzebne kopie zapasowe.

W celu zapewnienia poprawnosci wykonywanych kopii zapasowych ASI przeprowadza
regularne testy ich integralnosci.

Zewnetrzne no$niki danych

1)

Zewnetrzne nosniki danych bedgce w zasobach Spoétdzielni (np. pendrive) zawierajgce
dane osobowe i inne istotne informacje s3 oznaczane i przechowywane w
odpowiednich, bezpiecznych, zamykanych szafach lub sejfach, znajdujgcych sie w
siedzibie Spotdzielni.

Wynoszenie nosnikow zewnetrznych zawierajgcych dane osobowe poza siedzibe
Spoétdzielni jest dopuszczalne wytgcznie uzasadnionych przypadkach, za zgoda
przefozonego.

Nosniki i urzadzenia zawierajgce dane osobowe wynoszone poza siedzibe Spoétdzielni
zabezpiecza sie w sposob zapewniajgcy poufnosé i integralnos¢ danych, w
szczegolnosci poprzez ich szyfrowanie. Sposob zabezpieczenia okresla sie w
porozumieniu z ASI.

Uzytkownik szyfruje dane udostepniane elektronicznie, w szczegdlnosci przekazywane
na pendrive, zgodnie z ,Instrukcjg szyfrowania danych przekazywanych drogg
elektroniczng” dostepna w katalogu /wymiana/RODO/ na dysku wspdlnym.
Uzytkownik konsultuje sie z ASI w razie potrzeby.

Likwidacja uszkodzonych lub niepotrzebnych nosnikow zawierajgcych dane osobowe
odbywa sie przez fizyczne zniszczenie nosnika w sposob uniemozliwiajacy odczytanie
zawartych na nim danych albo poprzez jego petne formatowanie. Szybkie
formatowanie jest zabronione.

Zasady postepowania ze stuzbowymi urzgdzeniami przenosnymi (komputery przenosne,
tablety, telefony komérkowe)

1)

2)

Przetwarzanie danych osobowych przy uzyciu stuzbowych urzgdzen przenosnych
moze odbywac sie za zgodg AS! i Cztonka Zarzadu.

Jezeli specyfika stuzbowego urzadzenia przenosnego na to pozwala, ASI stosuje srodki
ochrony kryptograficznej lub bardziej zaawansowane zabezpieczenia. Wszystkie
urzagdzenia przenosne zawierajgce dane osobowe, wynoszone poza siedzibe
Spotdzielni sg szyfrowane, chyba Ze Prezes Zarzadu Spotdzielni postanowi inaczej.
Uzytkownik stuzbowego urzadzenia przenosnego zabezpiecza hastem dostep do tego
urzadzenia, jezeli jest to mozliwe. W razie watpliwosci uzytkownik konsultuje
zabezpieczenie urzadzenia z ASI.



XII.

XIII.

4)  Uzytkownik stuzbowego urzadzenia przenosnego zachowuje szczegdllng ostroznosé
podczas jego transportu, przechowywania i uzytkowania poza obszarem
przetwarzania danych.

5) Uzytkownik stuzbowego urzgdzenia przenosnego w szczegdlnosici nie powinien
udostepnia¢ tego urzadzenia osobom nieupowaznionym do przetwarzania
dostgpnych na nim danych osobowych oraz nie powinien pozostawia¢ tego urzadzania
bez nadzoru w miejscach publicznych.

6) W razie zgubienia lub kradziezy stuzbowego urzadzenia przenosnego uzytkownik
zobowigzany jest do natychmiastowego powiadomienia ASI, I0D oraz przetozonego.

Ochrona antywirusowa

1) W celu ochrony systemu informatycznego przed skutkami szkodliwego dziatania
oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego, zakfada sie mozliwo$¢ stosowania nastepujacych zabezpieczen:

— wytgczenie nieuzywanych ustug systemu operacyjnego,

— regularng aktualizacje oprogramowania, w tym baz wiruséw,

— uaktywnienie logéw systemowych o ile jest to mozliwe;

— stosowanie szyfrowanych kanatdéw dostepu z sieci zewnetrznych do sieci
wewnetrznej (VPN, szyfrowanie plikdw i poczty),

— stosowanie szyfrowania danych na serwerach,

— stosowanie firewall,

— filtracja pofaczen sieciowych za pomocg serwera Proxy,

— zamknigcie niewykorzystywanych portdw stuzacych do transmisji danych;

— stosowanie oprogramowania antywirusowego i antyspamowego na
serwerach,  stacjach roboczych uzytkownikéw w sieci wewnetrznej |
urzadzeniach przenosnych,

— ochrona styku sieci wewnetrznej Spotdzielni z sieciami zewnetrznymi,

— sieC¢ bezprzewodowa zabezpiecza sie technologia WPA2 lub silniejszymi
zabezpieczeniami.

2) W celu minimalizowania mozliwosci przedostania sie szkodliwego oprogramowania
do systemu informatycznego stosuje sie nastepujgce rozwigzania:

a) zabrania sie uzytkownikom instalacji bez zgody ASlI jakiegokolwiek
oprogramowania;

b) zabrania sie uzytkownikom dokonywania jakichkolwiek zmian w konfiguracji
zainstalowanego  oprogramowania, w  szczegdlnosci  oprogramowania
antywirusowego.

3) ASlodpowiada za prawidtowe dziatania ochrony antywirusowej, w tym za zapewnienie
odpowiedniej liczby licencji oprogramowania antywirusowego dla stacji roboczych
uzytkownikéw.

4) W przypadku stwierdzenia podejrzanego zachowania wskazujgcego na wirusa,
uzytkownik winien niezwtocznie powiadomic przetozonego, ASI oraz [OD.

Przeglady i konserwacja systemu informatycznego w tym dostep podmiotéw zewnetrznych

1) ASI odpowiada za sprawng prace systemu informatycznego, w tym w szczegdlnosci
stacji roboczych, aplikacji serwerowych, baz danych, poczty email.

2) AS|I zapewnia biezace aktualizacje oprogramowania zgodnie z zaleceniami
producentéw.



XV,

XV.

Przeglad i konserwacja systemu informatycznego powinny byé wykonywane w
terminach okreslonych przez producentow systemu lub zgodnie z harmonogramem
ASI.

ASI rekomenduje niezbedne optymalizacje zasobow serwerowych i stacji roboczych.

AS| zapewnia, ze zakupione na podstawie jego rekomendacji oprogramowania jest
licencjonowane.
Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz

uaktualnienia systemu informatycznego sg wykonywane z uwzglednieniem zasad
ochrony danych osobowych i cyberbezpieczenstwa.

Miejsca i ich otoczenie, w ktérych znajdujg sie systemy informatyczne Spotdzielni
powinny by¢ monitorowane podczas przeprowadzanych tam prac, w szczegdlnosci
prac wykonywanych przez podmioty zewnetrzne w celu unikniecia zniszczenia danych,
ich kradziezy oraz uniemozliwienia instalacji tam oprogramowania moggcego wptywac
na bezpieczenstwo danych.

Analiza ryzyka przetwarzania informacji za posrednictwem systemu informatycznego

1)

2)

5)

Spodtdzielnia dokonuje doboru skutecznych srodkéw technicznych i organizacyjnych

adekwatnie do poziomu ustalonych ryzyk, na podstawie rekomendacji ASI.

ASI we wspdtpracy z 0D przeprowadza udokumentowang analize ryzyka dla proceséw

przetwarzania informacji za posrednictwem systemu informatycznego zgodnie z § 13.

Polityki ochrony danych osobowych.

AS| rekomenduje dobor Srodkéw bezpieczenstwa w oparciu o stan wiedzy technicznej,

ktory powinno sie oceniaé z uwzglednieniem warunkdéw rynkowych, w szczegdlinosci

dostepnosci i akceptowalnosci rynkowej danego rozwigzania technicznego.

Analiza ryzyka jest akutalizowana raz do roku oraz w razie:

— zmiany dostawcy narzedzia stuzgcego do przetwarzania danych oscbowych,

— wprowadzania nowych funkcjonalnosci czy istotnych ulepszenn do systemu
informatycznego,

— petnego restartu systemu informatycznego.

Wyniki analizy ryzyka sg udostepniane |IOD oraz Prezesowi Zarzgdu Spotdzielni.

Regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw ochrony informacji
przetwarzanych za posrednictwem systemu informatycznego

1)

AS| odpowiada za biezgce i regularne testowanie, mierzenie i ocenianie skutecznosci
Srodkow ochrony informacji przetwarzanych za posrednictwem  systemu
informatycznego Spotdzielni.

Przeprowadzong ocene zabezpieczen i przeprowadzone testy nalezy dokumentowac.
Zauwazone btedy i podatnosci powinny by¢ regularnie usuwane, a jesli jest to
niemozliwe wdrazane sg inne $rodki zaradcze.



PLAN CIAGLOSCI DZIALANIA
(dalej jako ,Plan”)

PODMIOT PLANU:

Spotdzielnia Mieszkaniowa "Bolestawianka" zarejestrowana w Sadzie Rejonowym dla
Wroctawia - Fabryczna IX Wydziat Gospodarczy Krajowego Rejestru Sadowego pod nr KRS:
0000125795, REGON: 000492865, NIP: 612-000-43-40

RODZAJ DZIALALNOSCI:
Zarzadzanie zasobem mieszkaniowym Spoétdzielni oraz zaspokajanie potrzeb mieszkaniowych i
innych potrzeb cztonkéw oraz ich rodzin.

SKEAD ZESPOtU ODPOWIEDZIALNEGO ZA REALIZACJE PLANU

1. Prezes Zarzgdu Spdtdzielni (Szef zespotu kryzysowego);

2. Administrator Systemu Informatycznego Spotdzielni;

3. Inspektor ochrony danych Spétdzielni, jesli zostat powotany.

CEL PLANU

Spotdzielnia dazy do zapewnienia ciggtosci dziatania w przypadku nagtej, niespodziewanej i
nieprzewidywalnej przeszkody uniemozliwiajgcej biezgce prowadzenie dziatalnoéci. Celem
Planu jest okreslenie zasad postepowania prowadzacych do wznowienia dziatalnoéci w
mozliwie najkrétszym czasie od momentu zaistnienia przestoju w prowadzonej dziatalnoéci.

Do zdarzen, ktére mogg spowodowaé przestdj w $wiadczeniu ustug zalicza sie m.in.
e Pozar;
o Powddz;
e Zawalenie budynku;
e Utrata znaczacej czesci personelu;
e Odcigcie dostepu do energii elektrycznej;
e Awaria systemu komputerowego, w tym atak hackerski:
e Awaria sytemu telefonicznego;
e Pandemia.

TRYB POSTEPOWANIA ZESPOLU KRYZYSOWEGO

1. Prezes Zarzadu, a w razie jego nieobecnosci Zastepca (Szef zespotu kryzysowego),
podejmuje decyzje o wdrozeniu Planu wraz z scenariuszem adekwatnym do zaistniatego
zdarzenia powodujgcego istotne ryzyko przestoju w swiadczeniu ustug, po konsultacji z
ASI.

2. Osoba wyznaczona przez Szefa zespotu kryzysowego informuje mieszkancéw oraz
klientéw Spotdzielni o istotnej, czasowej utracie mozliwosci wykonywania zadari, nie
pozniej niz w ciggu 24 godz. od otrzymania informacji o sytuacji awaryjnej.

3. Osoba wyznaczona przez Szefa zespotu kryzysowego informuje mieszkarcéw oraz
klientow Spoétdzielni o ustaniu sytuacji awaryjnej nie pdzniej niz w ciggu 24 godz. od
otrzymania informacji o jej ustaniu.

4. Zabrania sie komunikowania z mediami przez cztonkéw personelu Kancelarii z
wytgczeniem oséb wyznaczonych przez Szefa zespotu kryzysowego.



SCENARIUSZE KRYZYSOWE

W zaleznosci od mozliwego scenariusza zdarzenn w niniejszym Planie zostaty okreslone
nastepujgce strategie ciggfosci dziatania, skutkujace ograniczeniem dziatalnosci Spétdzielni |
wystepowaniem problemow z realizowaniem swoich zadan:

Lp.

Scenariusz

Budynki

Brak dostepu do siedziby
Spoéidzielni lub jej czesci
na skutek np. pozaru,
zalania, naruszenia
konstrukcji

Zasoby IT

Utrata infrastruktury IT,
uszkodzenie lub
zniszczenie urzadzen lub
elementéw
technologicznych

Zasoby ludzkie

Utrata kluczowych
pracownikéw, np.
masowe odejscia z
pracy, strajki, sabotaz

Pandemia

Izolacja pracownikéw w
domach, brak mozliwosci
wykonywania pracy w
budynkach Spétdzielni

Cyberatak

Uzycie szkodliwego
oprogramowania lub
nieautoryzowany dostep
do danych w celu ich
kradziezy, modyfikacji
lub zniszczenia

Awaria zasilania

Brak dostepnosci
kluczowej infrastruktury
IT, zaktécenia w
komunikacji
teleinformatycznej

Ryzyko

Istotno$¢ wptywu (1-3):
3

Prawdopodobienstwo
(1-3): 1

Ryzyko (1-9): 3
Istotno$¢ wplywu (1-3):
1-3 w zaleznoéci od

liczby i roli urzadzen

Prawdopodobienstwo
(1-3). 2

Ryzyko (1-9): 2-6
Istotno$¢ wplywu (1-3):
Prawdopodobienstwo
(1-3): 1

Ryzyko (1-9): 3

Istotno$é wplywu (1-3):
1

Prawdopodobienstwo
(1-3): 2

Ryzyko (1-9): 2
Istotnos¢ wptywu (1-3):
3

Prawdopodobienistwo
(1-3). 2

Ryzyko (1-9): 6

Istotno$¢ wplywu (1-3):
3

Prawdopodobienstwo
(1-3): 1

Ryzyko (1-9): 3

Tryb pracy

Polecenie wszystkim lub czesci
pracownikom pracy zdalnej. W razie
potrzeby Administrator Systemdw
Informatycznych dokonuje
przywrdcenia danych z kopii
zapasowej na serwerze w lokalizacji
zapasowe)j.

Praca na urzadzeniach zapasowych i
dziatania na rzecz przywrécenia
podstawowych (pierwotnych) zasobdéw
IT. W razie potrzeby Administrator
Systemdw Informatycznych dokonuje
przywrécenia danych z kopii
zapasowej na serwerze w lokalizacji
zapasowe;.

Doraznie: propozycja pracy w
godzinach nadliczbowych dla
pozostatego personelu

Docelowo: uzupetnienie brakéw
kadrowych poprzez rekrutacje,
ewentualnie wspotprace z podmiotami
wspomagajacymi proces rekrutacji.

Polecenie wszystkim lub czesci
pracownikom pracy zdalnej,
wdrozenie wytycznych organow poligji
gospodarczej (np. Gtownego
Inspektora Sanitarnego, Panstwowej
Inspekcji Pracy).

Odciecie zagrozonych elementow
systemu Spotdzielni, praca na
urzadzeniach zapasowych i dziatania
na rzecz przywrocenia pierwotnych
zasobéw IT. W razie potrzeby
Administrator Systemow
Informatycznych dokonuje
przywrécenia danych z kopii
zapasowe] na serwerze w lokalizagji
zapasowe;j.

W zaleznosci od rozmiarow awarii
zasilenia, 1. zasiegu | czasu trwania:
1) Praca na urzadzeniach
zapasowych, w tym zapasowych
zrédtach zasilania,

2) Przekazanie zadan innym
pracownikom, ktérzy nie zostali
dotknieci awariag zasilania,

3) Przemieszczenie pracownikéw do
miejsc pracy zdalnej zapewniajacych
bezpieczenstwo przetwarzania
danych, gdzie dostepne jest zasilanie |
sie¢ teleinformatyczna,
zaakceptowanych przez Spétdzielnie.

Metodologia wyliczenia ryzyka dla danego scenariusza kryzysowego:

a) Ryzyko w
,Prawdopodobienstwo”.

skali

od 1 do 9 obtlicza

sie  mnozac ,Istotnosé

Osobaljednostka
odpowiedzialna
za wdroZenie
dziatania

Prezes Zarzadu

Administrator
Systemu
Informatycznego
(ASI)

Prezes Zarzadu,
przetozony
dotkniety
skutkami
scenariusza

Prezes Zarzadu

Administrator
Systemu
Informatycznego
(ASI)

Administrator

Systemu
Informatycznego
(ASI)

wptywu”  oraz



b) Istotnos¢ wptywu okreéla sie w skali 1 do 3, gdzie im wyzsza warto$é, tym wieksza istotnoé¢
negatywnego wptywu danego scenariusza na ciggto$¢ dziatania.

¢) Prawdopodobieristwo okresla sie w skali 1 do 3, gdzie im wyzsza wartoéé, tym wieksze
prawdopodobienstwo wystgpienia danego scenariusza na cigglo$¢ dziatania.

Zmiana miejsca pracy
W przypadku czynnika zagrozenia bedgcego przeszkodg uniemozliwiajaca biezgce $wiadczenie
ustug podejmuje sie nastepujgce czynnosci:

a) Pracownikom poleca sie prace zdalng w zakresie w jakim jest to mozliwe.

b) Wszystkie niezbedne $rodki trwate s niezwtocznie dostarczane personelowi Spétdzielni do
miejsc Swiadczenia pracy wraz z niezbednym sprzetem informatycznym i biurowym.

c) W razie przerwy w $wiadczeniu ustug, w pierwszej kolejnosci nastepuje poinformowanie
cztonkdw Spétdzielni o zaistniatej sytuacji oraz o potrzebie zastosowania Planu. Za
zapewnienie przekazania tych informacji odpowiedzialny jest Szef zespotu kryzysowego.

d) W przypadku utraty serweréw z powodu nagtego, niespodziewanego i nieprzewidywalnego
zdarzenia w pierwszej kolejnosci uruchamia sie ustugi $wiadczone czfonkom Spétdzielni w
sposob ciagly, w szczegdlnosci za posrednictwem internetu.

e) Administrator Systemu Informatycznego dysponuje i zarzadza kopiami zapasowymi zgodnie
z postanowieniami ,,ZASAD OCHRONY INFORMACII PRZETWARZANYCH W SYSTEMACH
INFORMATYCZNYCH”, stanowigcych zatgcznik nr 4 do Polityki ochrony danych osobowych
przetwarzanych w Spoétdzielni.

f) Administrator Systemu Informatycznego dokonuje odtworzenia konfiguracji systeméw z
kopii zapasowych w nastepujgcej kolejnosci:
e Przywrocenia bazy danych;
e Uprawnienia, udostepnienia, przydziaty dyskowe;
e Przywrdcenie poczty;
e Test.

Przypadki o charakterze przejSciowych przeszkdd z pozostaniem w dotychczasowym miejscu

$wiadczenia ustug

a) W przypadku wystgpienia sytuacji, w ktdrej osoba nieupowazniona ingeruje w sposéb
niedozwolony w sie¢ informatyczng Spotdzielni, prébuje modyfikowac informacje
lub  wprowadza ztodliwe kody, Administrator Systemu Informatycznego dokonuje
fizycznego odciecia systemu oraz jego zabezpieczenia.

b) W przypadku zniszczenia sieci informatycznej Spétdzielni w wyniku wystapienia nagtego,
niespodziewanego i  nieprzewidywalnego  zdarzenia, Administrator  Systemu
Informatycznego dokonuje odtworzenia konfiguracji systemdéw z kopii zapasowych na
serwerze w nastepujacej kolejnosci:

e Przywrdécenia bazy danych;

e Uprawnienia, udostepnienia, przydziaty dyskowe;
e Przywrdcenie poczty;

e Test,



c) W sytuacji, w ktorej w wyniku nagtego, niespodziewanego i nieprzewidywalnego zdarzenia,
nastepuje zniszczenie zasobdw uzytkownikow, na ktére sktadajg sie nastepujgce elementy:
e Profile,
e Folder dokumentow uzytkownika,
e Katalog domowy,
Administrator Systemu Informatycznego dokonuje przywrdcenia danych z kopii zapasowe;.

d) W przypadku uszkodzenia komputera uzytkownika koncowego Administrator Systemu
Informatycznego przekazuje uzytkownikowi komputer zastepczy. Jednoczesnie za pomoca
kopii zapasowej przywraca ustawienia systemu.

PLAN ODBUDOWY

W przypadku kiedy istnienie przeszkody uniemozliwiajgcej wykonywanie zadari Spoétdzielni
zZwigzanej ze zniszczeniem jej budynkow Szef zespotu kryzysowego jest odpowiedzialny za
zakup i dostarczenie niezbednego sprzetu informatycznego oraz za odbudowe zniszczonej
siedziby albo znalezienie nowej.

LISTA TELEFONOW AWARYJNYCH

Numer awaryjny: 112

Pogotowie Ratunkowe: 999

Policja: 997

Straz Pozarna: 998

Straz Miejska: 986

Staty dyzur Centrum Zarzadzania Kryzysowego: (071) 371 - 67 - 04
Pogotowie cieptownicze: 993

Pogotowie energetyczne: 991 lub 071 329 10 81

. Pogotowie gazowe: 992

10. Pogotowie wodno-kanalizacyjne: 994 [ub 071 372 40 02; 348 53 14
11. Pogotowie dzwigowe: 071 344 10 22, 351 39 66

0O NOU A WD
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Bolestawiec, ........................ r.
(data nadania upowaznienia)

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

Dziatajgc w imieniu Spotdzielni Mieszkaniowej ,Bolestawianka” w Bolestawcu, w celu wypehienia
obowigzkéw wynikajgcych z przepisdéw prawa,

upowazniam Pania/Pana ... i
StANOWISKO/MUNKCIA ... e e e
- do przetwarzania danych osobowych w zakresie zadan wynikajgcych z zajmowanego stanowiska
albo petnionej funkcji. Szczegdtowe informacje co do zakresu upowaznienia beda przekazywane
przez przetozonych lub wynikajg z przepiséw prawa oraz regulacji wewnetrznych Spétdzielni, w

szczegolnosci ze Statutu.

- do przetwarzania nastepujacych kategorii danych osobowych (nalezy zaznaczvé niezbedne):

D dotyczacych stanu zdrowia pracownikéw?

D danych pracownikéw niepetnosprawnych przetwarzanych dla celéw okreslonych w ustawie
z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i spofecznej oraz zatrudnianiu oséb
niepetnosprawnych

D danych os6b ubiegajacych si¢ o $wiadczenia z Zakladowego Funduszu Swiadczen
Socjalnych Spétdzielni

D zwigzanych z obstuga zgloszen sygnalistéw w my$! przepisdéw ustawy z dnia 14 czerwca 2024
r. o ochronie sygnalistow

w zakresie niezbednym do wykonywania powierzonych zadan.

Niniejsze upowaznienie przestaje obowigzywaé z chwilg rozwigzania stosunku pracy badz innego
stosunku faczacego osobe upowazniong ze Spodidzielnia Mieszkaniowsg ,Bolestawianka” a takze w
przypadku odwotania ze stanowiska.

Wystawit .o

(przetozony osoby upowaznianej)

Osoba upowazniona do przetwarzania wyzej wymienionych danych osobowych jest zobowigzana do
zachowania ich w tajemnicy a takze sposobéw ich zabezpieczania. Obowigzek ten jest nieograniczony
w czasie.

Osoba upowazniona o$wiadcza, ze zapoznata sie¢ z zasadami ochrony danych osobowych
obowigzujacymi u Pracodawcy, stanowigcymi zatgcznik do niniejszego upowaznienia oraz zobowigzuje
sie do ich przestrzegania.

Przyjal
(data i podpis osoby upowaznionej)

T Zwlaszcza informacje do celéw ubezpieczen spotecznych (np. cigza czy choroba),
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Adnotacja o odwolaniu upowaznienia?

Z dniem .. .. odwoluje sie niniejsze upowaznienie w zakresie
przetwarzanla nastepUJacych kategoru danych osobowych (nalezy zaznaczy¢):

D dotyczgcych stanu zdrowia pracownikéw

D danych pracownikéw niepelnosprawnych przetwarzanych dla celéw okreslonych w ustawie
z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowe] i spolecznej oraz zatrudnianiu osob
niepetnosprawnych

D danych os6b ubiegajacych sie o $wiadczenia z Zaktadowego Funduszu Swiadczen
Socjalnych Spotdzielni

D zwigzanych z obstugg zgltoszen sygnalistéw w mys| przepisdéw ustawy z dnia 14 czerwca 2024

r. o ochronie sygnalistéw

Oswiadczam. ze poinformowano osobe upowazniona o odwotaniu upowaznienia oraz odebrano mu
wszystkie zwiazane z tvym dostepy (w szczeadlnosci w systemie informatycznvm).

(data i podpis przelozonego osoby upowaznionej)

2 Nalezy wypeMié jedynie w razie odwotania upowaznienia w catosci lub w czesci. W przypadku ustania zatrudnienia
upowaznienie wygasa na mocy postanowien Polityki ochrony danych osobowych, stad nie jest konieczne wypetnianie
LAdnotacji o odwotaniu upowaznienia” w takiej sytuacii
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ZASADY OCHRONY DANYCH OSOBOWYCH | INNYCH ISTOTNYCH INFORMACJI
W SPOLDZIELNI MIESZKANIOWEJ ,,BOLESLAWIANKA”

Ponizsze zasady obowiazujg wszystkich wspotpracownikéw Spotdzielni.

1. Zgtaszanie naruszen ochrony danych osobowych

Kazdy wspotpracownik Spotdzielni powinien niezwlocznie powiadomié Inspektora ochrony danych
Spoétdzielni (telefonicznie lub na iod@smbol.pl) oraz przetozonego o wszelkich zauwazonych
naruszeniach ochrony danych osobowych (lub podejrzeniach). Jesli naruszenie dotyczy systemu
informatycznego (e-mail, sprzet, oprogramowanie) to nalezy poinformowaé réwniez obstuge
informatyczng Spotdzielni (ASI).

Przyktady naruszen: ujawnienie danych osobie nieupowaznionej, przestanie korespondencji do
niewtasciwego adresata, wyrzucenie dokumentacji bez uzycia niszczarki, korzystanie z prywatnej
poczty e-mail w celach stuzbowych, wynoszenie danych osobowych na zewnatrz bez upowaznienia,
pojawienie sie wirusa komputerowego, kradziez badz zgubienie nosnikéw z danymi osobowymi.

2. Miejsce pracy

Kazdy wspotpracownik Spoétdzielni organizuje stanowisko pracy zapewniajgce ochrone danych
osobowych i tajemnic Spotdzielni, uwzgledniajac wskazéwki przetozonych. Nalezy dbaé o wiasciwe
ustawienie monitora tak, aby uniemozliwi¢c osobom nieupowaznionym (w szczegdlnosci petentom)
odczytywanie informacji z ekranu.

3. Zasada czystego biurka

Na stanowisku pracy powinny znajdowa¢ sie wylgcznie te dokumenty, ktore sa aktualnie
wykorzystywane i niezbedne do powierzonych zadan. Nie wolno pozostawiaé¢ dokumentéw bez opieki.
Wszystkie dokumenty powinny by¢ zabezpieczone przed dostepem oséb trzecich, zwiaszcza po
zakonczeniu pracy.

4. Zasada czystego kosza
Nieprzydatne dokumenty papierowe i migkkie nosniki danych zawierajgce dane osobowe powinny by¢
niszczone w sposob trwale uniemozliwiajgcy ich odczytanie (w niszczarce).

5. Zasada czystego ekranu

Przed pozostawieniem wiaczonego komputera bez nadzoru zatrudniony powinien sie wylogowac (np.
uzywajac jednoczesnie klawiszy WINDOWS oraz L), jesli moga mie¢ do niego dostep osoby
nieupowaznione. Nalezy réwniez pamigta¢ o poprawnym wylgczeniu sprzetu po zakofczeniu pracy.

6. Zasada poufno$ci haset i kodéw dostepu

Kazdy wspoipracownik Spotdzielni jest zobowigzany do zachowania poufnosci i nieprzekazywania
innym osobom udostepnionych mu haset i kodéw dostepu. W wyjgtkowych sytuacjach i za zgodna
przetozonego mozna udostepni¢ innemu wspétpracownikowi hasto dostepu, po czym nalezy je zmienié
przy pierwszej okaz;ji.

7. Zasada czystych drukarek i skaneréw
Dokumenty powinny by¢ zabierane z drukarek natychmiast po wydrukowaniu. Nie nalezy pozostawiaé
zadnych dokumentéw na skanerach.

8. Wynoszenie dokumentacji i sprzetu stuzbowego

Nalezy ogranicza¢ do minimum korzystanie z dokumentacji papierowej, w szczegolnosci wynoszenie
jej z budynkow Spdidzielni i drukowanie. Dokumenty i urzadzenia stuzbowe wynosimy poza miejsca
wykonywania pracy jedynie w niezbednych przypadkach, za wiedzg przetozonych, po wdrozeniu
odpowiednich zabezpieczen. W przypadku urzadzer elektronicznych nalezy skonsultowaé sie z obstugg
informatyczng Spotdzielni (ASI).
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9. Szyfrowanie danych udostepnianych elektronicznie

Zasady szyfrowania danych osobowych udostepnianych elektronicznie (w szczegdlnosci poprzez
poczte e-mail czy na pendrive) okresla ,Instrukcja szyfrowania danych przekazywanych drogg
elektroniczng” dostepna w katalogu /wymiana/RODO/ na dysku wspolnym.

10.Przenoéne urzadzenia stuzbowe (laptopy, telefony, inne no$niki danych)
Nie wolno pozostawiaé urzadzenia stuzbowego (zwlaszcza sprzetu komputerowego i telefonu) bez
nadzoru, np. w samochodzie. Zabronione jest odstepowanie urzadzen stuzbowych osobom trzecim.
Urzadzenia stuzbowe musza by¢ zaszyfrowane podczas ich wynoszenia z budynkdw Spotdzielni.
W zwigzku z korzystaniem z zasobdw systeméw i aplikacji stuzacych do przetwarzania danych, kazdy
wspotpracownik majacy do nich dostep jest zobowigzany do:
¢ informowania przefozonych o fakcie posiadania praw dostepu do zasobdw, do ktérych nie
powinien mie¢ dostepu lub ktére sg zbedne,
e wykorzystywania urzgdzen stuzbowych jedynie do czynno$ci zwigzanych z wykonywanymi
zadaniami stuzbowymi,
¢ dbania o bezpieczenstwo danych zapisanych na uzytkowanym urzadzeniu, w szczegélnosci
poprzez:
- ustawianie haset dostepowych do aplikacji stuzacych do przetwarzania danych
osobowych, przy czym takie hasto musi sie sktada¢ z przynajmniej 12 znakdw;,
- natychmiastowg zmiane hasta dostepowego po jego wygenerowaniu przez informatyka
(ASl) a takze gdy istnieje podejrzenie, ze mogio ono zosta¢ ujawnione osobie
nieupowaznionej;
e zachowania szczegolnej ostroznoéci przy odbieraniu poczty elektronicznej przychodzacej od
nieznanych adresatow lub o podejrzanej tresci,
e informowania obstugi informatycznej (ASI) o kazdym przypadku wystgpienia usterek w pracy
komputeréw lub o koniecznosci recznej aktualizacji ich oprogramowania

11. Zasada swiadomej konwersacji

Przed przekazaniem osobie uprawnionej danych osobowych i innych istotnych informacji, nalezy
uzyskac pewno$¢ co do jej tozsamosci. W razie watpliwosci nalezy zweryfikowac osobeg, proszgc o
podanie tych informacji o nigj, ktére juz posiadamy. W kazdym przypadku nie nalezy przekazywac
wiecej informacji, niz potrzeba.

12. Zasada minimalizacji danych osobowych
Pobieramy i udostepniamy tylko te dane osobowe, ktére sa niezbedne do realizacji zadan Spoétdzielni.
Dane ktore nie bedg juz potrzebne sa trwale i niezwtocznie usuwane,

13. Nadawanie upowaznien do przetwarzania danych osobowych
Nadanie dedykowanego upowaznienia na wzorze okre$lonym w Polityce ochrony danych osobowych
Spétdzielni jest konieczne gdy:
a) wykonywanie zadan stuzbowych wymaga dostepu do danych dotyczacych zdrowia osoby
ubiegajgcej sie o prace lub pracownika Spotdzielni,
b) wspotpracownik Spoétdzielni ma mie¢ dostep do danych innych zatrudnionych w ramach
Zaktadowego Funduszu Swiadczen Socjalnych,
c) osoba wspdtpracujgca ze Spoétdzielnig nie zawarta umowy.

14. Lokalizacja dokumentow dotyczacych ochrony danych osobowych

Polityka ochrony danych osobowych wraz z zatacznikami (w tym instrukcjg szyfrowania danych
przesytanych elektronicznie, instrukcjg postepowania z naruszeniami ochrony danych osobowych oraz
wzorami upowaznien do przetwarzania danych osobowych) jest dostepna w katalogu /wymiana/RODO/
na dysku wspoéinym.
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Bolestawiec, ........................ r.
(data nadania upowaznienia)

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
DOTYCZACYCH ZDROWIA PRACOWNIKOW, SYGNALISTOW
ORAZ NA POTRZEBY ZAKLADOWEGO FUNDUSZU SWIADCZEN SOCJALNYCH

Dziatajac w imieniu Spotdzieini Mieszkaniowej ,Bolestawianka” w Bolestawcu, w celu wypetnienia
obowigzkéw wynikajgcych z przepiséw prawa,

UPOWaZNIAM Paniag/Pana ............ooouit it e o e
SANOWISKO/MUNKCIA ... ... e e e L

- do przetwarzania nastepujgcych kategorii danych osobowych (nalezy zaznaczyé niezbedne):
D dotyczacych stanu zdrowia pracownikéw?

D danych pracownikéw niepetnosprawnych przetwarzanych dla celéw okreslonych w ustawie
z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu oséb
niepetnosprawnych

D danych oséb ubiegajacych sie o $wiadczenia z Zaktadowego Funduszu Swiadczen
Socjalnych Spotdzielni

D zwigzanych z obstuga zgtoszen sygnalistéw w mys| przepiséw ustawy z dnia 14 czerwca 2024
r. o ochronie sygnalistow

w zakresie niezbednym do wykonywania powierzonych zadan.

Niniejsze upowaznienie przestaje obowigzywa¢ z chwilg rozwigzania stosunku pracy badz innego
stosunku tgczgcego osobe upowazniong ze Spotdzielnia Mieszkaniowg ,Bolestawianka” a takze w
przypadku odwotania ze stanowiska.

Wystawit ...
(przetozony osoby upowaznianej)
Osoba upowazniona do przetwarzania wyzej wymienionych danych osobowych jest zobowigzana do

zachowania ich w tajemnicy a takze sposobow ich zabezpieczania. Obowigzek ten jest nieograniczony
w czasie.

Przyjat ... L
(data i podpis osoby upowaznionej)

' Zwlaszcza informacje do celéw ubezpieczen spotecznych (np. cigza czy choroba).
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Adnotacja o odwotaniu upowaznienia?

Zdniem ... ...... OdwolUje sie niniejsze upowaznienie w zakresie
przetwarzania nastepujacych kategorii danych osobowych (nalezy zaznaczy¢):

D dotyczacych stanu zdrowia pracownikéw

|:| danych pracownikéw niepetnosprawnych przetwarzanych dla celéw okreslonych w ustawie
z dnia 27 sierpnia 1997 r. o rehabilitacji zawodowej i spotecznej oraz zatrudnianiu osoéb
niepetnosprawnych

D danych oséb ubiegajacych sie o $wiadczenia z Zaktadowego Funduszu Swiadczen
Socjalnych Spétdzielni

D zwigzanych z obstugg zgtoszen sygnalistéw w my$l przepiséw ustawy z dnia 14 czerwca 2024
r. o ochronie sygnalistow

Oswiadczam, ze poinformowano osobe upowazniona o odwotaniu upowaznienia oraz odebrano mu
wszystkie zwiazane z tym dostepv (w szczegdlnosci w svstemie informatycznym).

(data i podpis przetozonego osoby upowaznionej)

2 Nalezy wypeic¢ jedynie w razie odwotania upowaznienia w catoéci lub w czesci. W przypadku ustania zatrudnienia
upowaznienie wygasa na mocy postanowien Polityki ochrony danych osobowych, stad nie jest konieczne wypetnianie
JAdnotacji o odwotaniu upowaznienia” w takigj sytuacii.
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